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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION PARA LA AGENCIA ITRC

GENERALIDADES

La gestion de riesgos de seguridad de la informacion propende por la proteccion de la
informacion de la Agencia ITRC, con el propésito principal de apoyar el logro de los
objetivos misionales y de mantener la continuidad de la operacién de la entidad. En este
contexto se debe llevar a cabo el andlisis de las amenazas y las vulnerabilidades que
afecten a los activos de informacién que apoyen los procesos de la Agencia ITRC
establecidos como alcance del andlisis, evaluacién y tratamiento de riesgos.

El objeto del analisis es proporcionar informacién que sirva para la evaluacién y el
posterior tratamiento de riesgos de seguridad de la informacién. El andlisis de riesgos toma
en consideracion los factores que afectan, las consecuencias (impacto por la pérdida de
Confidencialidad, Integridad y Disponibilidad) y la probabilidad (ocurrencia en el tiempo
de que una amenaza explote una vulnerabilidad). El riesgo se debe analizar mediante la
combinacién de célculos de impactos y probabilidades en el contexto de las medidas de
control existentes.

Este analisis de riesgos se debe llevar a cabo para los activos de informacién valorados de
mas alto impacto considerando los siguientes aspectos:

Definicion de las amenazas

Definicion de las vulnerabilidades asociadas a cada amenaza

Analisis de la probabilidad que la amenaza penetre la vulnerabilidad

Evaluacién de riesgos, partiendo de la valoracién de cada activo de informacién
(Impacto) y la calificacion de probabilidad de materializacién del riesgo
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- Analisis de los controles del anexo A de la norma ISO 27001 aplicables y calificacion
de la gestion de dichos controles.

- Ejecucion de la evaluacién de riesgos, considerando la efectividad de la gestién de
los controles existentes

- Establecimiento de Niveles para la Aceptacion del Riesgo

Posteriormente se deben identificar las amenazas, que son factores externos y no
controlables por la Agencia ITRC, las cuales se constituyen en fuentes de riesgo para los
activos de informacién. Las amenazas pueden ser intencionales o accidentales. Se deben
identificar las amenazas para cada activo de informacién que hace parte del analisis y
evaluacion de riesgos.

Las vulnerabilidades son las debilidades, brechas de seguridad o situaciones inherentes a
los activos de informacién que pueden ser explotadas por las amenazas. Por cada amenaza
identificada, se debe identificar aquellas vulnerabilidades que pueden ser explotadas por
ésta.

1. OBJETIVO GENERAL

Programar la Gestidn de Riesgos de Seguridad de la Informacién en el cual se identifiquen
las amenazas y vulnerabilidades a las que una entidad pueda estar expuesta desde la
perspectiva del entorno cibernético, respecto a los criterios de Confidencialidad, Integridad,
y Disponibilidad, con el fin de implementar un ambiente de control, intensificar la confianza
en los usuarios internos y externos.
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2. OBJETIVOS ESPECIFICOS

a. Establecer una metodologia para el tratamiento de riesgos de seguridad y
privacidad de la informacion.

b. Orientary generar cultura dentro de la Agencia ITRC en el tratamiento de riesgos de
seguridad digital.

c. Gestionar los riesgos de Seguridad de la informaciéon basado en los criterios de
seguridad como son Confidencialidad, Integridad, Disponibilidad.

d. Aplicar los lineamientos soportados en los estandares de seguridad de la
informacién fijados por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

e. Convertir a la OATI en un facilitador de apropiaciéon de cultura en seguridad de la
Informaciéon dentro de la entidad.

f. Orientar a la Agencia en la toma de decisiones sobre aspectos relacionados con la

seguridad de la informacién
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3.LINEAMIENTOS MARCO

Conscientes de que la Seguridad Digital es fundamental para el desarrollo del pais, el
Gobierno Nacional, se ha puesto a la vanguardia de la lucha contra las amenazas en el
ambito digital definiendo estrategias tales como la creacién de lineamientos como la
Politica para Ciberseguridad y Ciberdefensa (CONPES 3701 y 3854), un modelo de
seguridad y privacidad de la informaciéon (MSPI) y misiones de asistencia técnica
internacional.

De otra parte, se han creado grupos de trabajo de apoyo transversal de diferentes
organizaciones para la prevencion y gestiéon de incidentes, como el MinTIC, Grupo de
Respuestas a Emergencias Cibernéticas de Colombia-ColCERT, Equipo de respuesta a
incidentes de seguridad informdtica CSIRT, -Centro Cibernético Policial de la Policia
Nacional, entre otros. Como también, mecanismos de investigacion (a través de la Fiscalia
General de la Nacion, Centro Cibernético Policial y de judicializacién, Rama Judicial, con las
cuales se busca aumentar la capacidad de defensa ante las amenazas presentes en el
medio digital.

Asi mismo, el Gobierno colombiano ha creado Politicas como el CONPES 3854 de 2016
para la proteccion del entorno digital y cibernético; en él se involucran a todos los
ciudadanos y sectores econémicos para fortalecer la prosperidad econémica, social y
ambiental del pais. '

Por lo anteriormente mencionado, dentro del Modelo de Seguridad y Privacidad de la
informacién (en adelante MSPI), un tema decisivo, es la Gestién de riesgos la cual es
utilizada para la toma de decisiones, y por ello, buscando que haya una integracién a lo
gue se ha desarrollado dentro de la Entidad para otros modelos de Gestién, es importante
aprovechar el trabajo adelantado en la identificaciéon de Riesgos de la Agencia ITRC para
ser complementados con los Riesgos de Seguridad de la informacioén.

1 Modelo Nacional de Gestion de Riesgos de Seguridad DigitiNTIC
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No obstante, es importante tomar como referencia el | Modelo Nacional de Gestién de
Riesgos de Seguridad Digital el cual se encuentra estructurado de la siguiente forma:

DOCUMENTO MAESTRO

GUIAS DE INFRAESTRUCTURA ( JEXISTE ICC GUIAS PARA LA GESTION DE
CRITICA CIBERNETICA SEGUN Sl EN LA RIESGO DE SEURIDAD DIGITAL,
EL SECTOR ENTIDAD? SEGUN EL TIPO DE ENTIDAD

Guia de orientacién para la
GRSD en el Gobierno
Nacional, Territoriales y

Guia ICC Sector Alimentacion y Agricultura

Guia ICC Sector Agua Sector Piblico.
Guia ICC Sector Comercio, Industriay
Turismo Guia de orientacion para la
GRSD en el sector Privado y
Guia ICC Sector Electricidad Mixto.

Guia ICC Sector Financiero , . iy
Guia de orientacién para la

GRSD en la Fuerza Puablica.

Guia ICC Sector Gobierno

Guia ICC Sector RRNN y Medio Ambiente

Guia ICC Sector Recursos Minero -
Energético

Guia ICC Sector Defensa

Guia ICC Sector Salud y Proteccion Social

Guia ICC Sector TIC

Gufa de sensibilizacién en e
Guia ICC Sector Transportes GRSD para la ciudadania.

Fuente Modelo Nacional de Gestién de Riesgos de Seguridad RigNTIC . Interaccion del modelo de gestion del riesgo digital: guias
de orientacion para I&RSD y guias para el sector ICC.
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Bajo este contexto, el Modelo Nacional de Gestion de riesgos de Seguridad Digital
establece el siguiente esquema, en donde las entidades del sector publico deben
acoplarse con base a los lineamientos alli definidos.
|}
4 &
MULTIPLES PARTES
INTERESADAS

PRINCIPIOS
FUNDAMENTALES Y

GENERALES PARA LA GRSD
MSPI

FASE 1

FASE 2

. EJECUCION DE
COMUNICACION LA GRSD

Y CONSULTA

FASE 3
ICC

FASE 4

MEJORA PARA
LA GRSD

A

TOMA DE DECISIONES

Fuente: Modelo Nacional de Gestién de Riesgos de Seguridad QIGMNTIC . . Marco conceptual del MGRSD
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4. MODELO DE TRATAMIENTO DE RIESGOS DE SEGURIDAD EN LA AGENCIA ITRC
- ESTRATEGIAS DE TRATAMIENTO DE RIESGOS DE RIESGOS.

La Oficina de Tecnologias de la Informacién — OATI de la Agencia ITRC, ha definido dos
estrategias principales dentro del modelo de tratamiento de riesgos:

Estrategias de Evitacion: consiste en minimizar la probabilidad de que el riesgo se
presente. Para ello Se pueden definir cuatro (4) modalidades: transferencia, reduccién,
elusion y diversificacion.

-Estrategias de Minimizacion: consiste en reducir el impacto del riesgo en los activos de
informacion. Estas estrategias son una alternativa cuando las de evitacién no son lo
suficientemente efectivas, y por tanto, el riesgo pasa a ser un hecho. Para estos casos, es
necesario definir un plan de contingencia, que intentara atenuar los efectos negativos del
riesgo, una vez éste se ha presentado.

Para las estrategias de Evitacion se dispone de 4 modalidades que se detallan a
continuacion:

“« Transferencia: representa el conjunto de procedimientos cuyo objetivo es eliminar el
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