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1. OBJETIVO

Consolidar el estado del Sistema de Control Interno — SCI, de acuerdo con los resultados de
la evaluaciéon independiente del estado del sistema de control interno (semestre I y II)
publicados oportunamente en la pagina web de la entidad, resultados del plan anual de
auditoria de la vigencia 2025, y lo revisado con base en las evidencias allegadas hasta la
fecha. Asi mismo, en el rol de enfoque hacia la prevencion se generan las recomendaciones
que se consideran pertinentes.

2. ALCANCE

Vigencia 2025. Evidencias reportadas por las Areas a través de la herramienta Integra, y por
solicitud adicional mediante correo electrénico institucional.

3. CRITERIO

e Ley 87 de 1993. Articulo 14.
e Modelo Integrado de Planeacion y Gestion — MIPG -, Dimensidn Siete “Control Interno”.
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4. RESUMEN EJECUTIVO
4.1. CONCLUSION

De acuerdo con los resultados descritos a partir del seguimiento realizado, se concluye que
los componentes del Modelo Estandar de Control Interno se encuentran presentes y
funcionando de manera articulada en la Agencia. Se definid el esquema de lineas de
aseguramiento frente a factores clave - temas transversales, en relacién con los actores y
papel que desempena la segunda linea de aseguramiento.

4.2. RECOMENDACIONES

Con el fin de agregar valor a la entidad se relacionan las siguientes oportunidades de mejora

y recomendaciones:

materializaciones de riesgos en los que respecta a
GTI. Riesgos en los procesos asociados a actividades
de tercerizacidon que puedan afectar la funcién de la
Agencia. Actualizacion en la definicién de los
objetivos de los procesos, programas o proyectos
(segun aplique) para que estén alineados con la
metodologia SMART  (Especificos, Medibles,
Alcanzables, Relevantes y Delimitados en el
tiempo). Debilidades en el alcance de los
lineamientos de la politica de Administracion del
Riesgo incluyendo &reas tercerizadas u otras
instancias que afectan la prestacion del servicio.
Debilidades con la definicion de los cursos de accién
en relacion con la revisidon y actualizacion del mapa
de riesgos cuando se detectan materializaciones de
riesgo, y el respectivo seguimiento, en lo que

No. Oportunidad de Mejora Recomendacion
1 Ambiente de Control: Se evidencian debilidades Definir y ejecutar acciones de
en la implementacién del cédigo de integridad. mejora con base en el seguimiento a
Relacion de la matriz de riesgos con Conflicto de la politica de integridad realizado en
Interés. Induccién a nuevas vinculaciones con el primer semestre de 2025 por la
mayor acompafiamiento de TH. Debilidades en la OACI. En este sentido, cumplir con
aplicacion de los controles relacionados con los términos establecidos para
monitoreo a planes de GTH. establecer los Planes de
Mejoramiento producto de las
auditorias internas e informes de
Control Interno.
2 Evaluacion de Riesgos: Se encontraron Definir y ejecutar acciones de

mejora con base en los informes de
la OACI. En este sentido, cumplir con
los términos establecidos para
establecer los Planes de
Mejoramiento producto de las
auditorias internas e informes de
Control Interno.

Para los riesgos materializados se
recomienda el analisis de causas raiz
y deficiencias de controles que
conllevaron a la materializacion de
riesgos (Sistema SIGII e
informacion SGD), asi como del plan
de mejoramiento de autoevaluacion
a ejecutar por parte de las areas
involucradas.
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compete a los riesgos materializados en la vigencia
2025, asi como el reporte oportuno a la alta
direccidon para su toma de decisiones.

Actividades de Control: Se evidencian
debilidades en actividades de control relevantes
sobre las infraestructuras tecnoldgicas; los procesos
de gestidon de la seguridad y sobre los procesos de
adquisiciéon, desarrollo y mantenimiento de
tecnologias.

Se recomienda revisar los controles
establecidos para la deteccion de
fallas en la infraestructura técnica
(hardware, software, UPS), asi como
los planes de contingencia, dando
prioridad de ejecucién a estas
acciones de mejora las cuales ya
habian sido reportadas en |la
auditoria interna al proceso GTI del
primer semestre de 2025.

Informacion y comunicacion: Se evidencian
debilidades en el funcionamiento de sistemas de
informacién, en el recibo de datos vy al
transformarlos en informaciéon para alcanzar los
requerimientos de informacioén definidos.
Debilidades de actividades de control sobre la
integridad, confidencialidad y disponibilidad de los
datos e informacion definidos como relevantes.
Debilidades en el disefo de sistemas de informacion
para capturar y procesar datos y transformarlos en
informacién para alcanzar los requerimientos de
informacion definidos. Debilidades en el desarrollo
de actividades de control internas sobre las
actividades realizadas por el proveedor de servicios.

Ejecutar acciones de mejora sobre
actividades relacionadas con riesgos
de supervision de contratos.
Fortalecer controles relacionados
con los riesgos de informacion en su
integridad, confidencialidad y
disponibilidad de los datos.

Monitoreo: Se evidencian debilidades en la
administracién y monitoreo de riesgos en los
procesos asociados a actividades de tercerizacion
gue pueden afectar la funcién de la Agencia. No se
evidencian planes de mejoramiento producto de
autoevaluaciones. Mejoras en proceso respecto a los
seguimientos a PQRSD.

Definir y ejecutar acciones de
mejora con base en los resultados de
seguimiento a PQRSD de la OACI.
Generar acciones de mejora
producto de las autoevaluaciones
realizadas por las segundas lineas de
aseguramiento de los temas
transversales con la finalidad de
fortalecer el sistema de control
interno.




