Sistema Integrado de

FICHA DESCRIPCION EMPLEO .
Gestion - SIG

Version de la ficha ‘ Vigencia

Identificacion del Empleo

Nivel jerarquico Profesional Naturaleza del empleo Carrera Administrativa

Denominacion Gestor Cédigo T1 Grado QWi ([T SAGR-IRI-03-T112-5
de
ficha

Ubicacion del empleo

Dependencia Subdireccién de Auditoria y Gestion del Riesgo

Proceso Subdireccién de Auditoria y Gestion del Riesgo

Superior Inmediato Subdirector(a) de Auditoria y Gestion del Riesgo

Rol Inspector de Riesgos Informaticos

Propésito Principal

Analizar procesos o asuntos priorizados y/o a priorizar en el ciclo de inspeccion, para identificar riesgos informaticos y de seguridad
de la informacion, con énfasis en riesgos de fraude y corrupcién, garantizando su evaluacion, valoracién y aseguramiento en las
entidades objeto de inspeccién.

Funciones esenciales

1. Efectuar, documentar y actualizar el andlisis de sensibilidad al fraude y la corrupcién de las inspecciones asignadas, de
acuerdo con los lineamientos, procesos y procedimientos de la Subdireccién.

2. Informar las novedades que afectan el objetivo, alcance y planeacién de las inspecciones priorizadas y/o a priorizar en
desarrollo del ciclo de inspeccién de la Subdireccion de Auditoria y gestion del Riesgo.

3. Documentar y referenciar los planes, matrices, mapas, papeles de trabajo, informes y demas documentos en los formatos
definidos conforme a los lineamientos y procedimientos de la Subdireccién, con la calidad y oportunidad requerida.

4, Elaborar los informes que permitan identificar las situaciones y alertas de materializacion de riesgos con énfasis en fraude y
corrupcién evidenciados en las inspecciones, de conformidad con los lineamientos y procedimientos de la Subdireccién.

5. Investigar, analizar y estudiar informacién y practicas referentes disponibles en el entorno, relacionadas con asuntos de
tecnologia de informacion y la comunicacion (TIC) y el aseguramiento de riesgos tecnoldgicos y de seguridad de la
informacién.

6. Identificar los riesgos tecnolégicos y de seguridad de la informacién, con énfasis en fraude y corrupcién que seran objeto
de inspeccién.

7. Disenar y ejecutar pruebas que permitan evaluar los controles tecnolégicos y de seguridad de la informacién con énfasis en
fraude y corrupcién que se asocien a los riesgos identificados en la inspeccién.

8. Disenar y ejecutar las pruebas y acciones requeridas para el monitoreo y la verificacién de los riesgos identificados en las
inspecciones de acuerdo a los lineamientos del jefe inmediato y a los procedimientos de la Subdireccion.

9. Obtener evidencias de las pruebas realizadas y custodiar las mismas de acuerdo con los lineamientos y procedimientos de
la Subdireccién.

10. Formular las recomendaciones necesarias para corregir, mitigar y asegurar los riesgos tecnolégicos y de seguridad de la
informacién con énfasis en fraude y corrupcion identificados en las entidades inspeccionadas.

11. Elaborar estudio normativo del asunto, proceso o procedimiento a inspeccionar, conforme los lineamientos del jefe
inmediato y los procedimientos de la Subdireccién.

12. Revisar y ajustar los documentos, productos, e informes generados en las inspecciones desarrolladas que le sean asignados
por el jefe inmediato, de acuerdo con los lineamientos, procesos y procedimientos establecidos.

13. Hacer seguimiento a los riesgos tecnolégicos y de seguridad de la informacion con énfasis en fraude y corrupcion

identificados en las Entidades inspeccionadas, con el fin de proponer insumos para el analisis de riesgos en la Subdireccién.
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14. Efectuar la recopilacion y andlisis de la informacion de las entidades objeto de vigilancia y control, necesaria para realizar
diagnésticos, informes y/o reportes respecto a las entidades objeto de inspeccién que sirvan como insumo para la
identificacién y priorizacién de necesidades de inspeccion.

15. Participar en el analisis de asuntos priorizados y/o a priorizar en desarrollo del ciclo de inspeccién de la Subdireccién de
Auditoria y Gestién del Riesgo que le sean asignados por el jefe inmediato.
16. Apoyar el disefio y/o actualizacién de los programas de control y el procesamiento de informacién necesaria para

seleccionar los sujetos de control por presuntos incumplimientos de obligaciones tributarias y aduaneras en el marco del
control de la Agencia ITRC a las declaraciones de renta y tramites aduaneros de los servidores publicos pertenecientes al
nivel directivo y asesor de la Direccion de Impuestos y Aduanas Nacionales- DIAN y trasladar el correspondiente listado de
seleccionados a la Subdireccién de Instruccién Disciplinaria — SID para su correspondiente fiscalizacion.

17. Disefar y/o ejecutar pruebas informaticas forenses que se le asignen haciendo uso de las herramientas institucionales
disponibles para dicho efecto.
18. Desempeiiar las demds funciones inherentes a la naturaleza del cargo.

Requisitos del empleo

Requisito de estudio

Titulo profesional en las disciplinas académicas del Nucleo Basico de Conocimientos mencionados
Titulo de Posgrado en la modalidad de especializacién en las areas relacionadas con las funciones del cargo

Nucleo Basico del Conocimiento Disciplinas académicas
Ingenieria de Sistemas, Telematica y afines Ingenieria de sistemas, telematica y afines: Administrador Informatico,
Ingenieria electrénica, Telecomunicaciones y | Administrador De Sistemas Informaticos, Ingeniero De Sistemas, Ingeniero En
afines Informatica, Ingeniero En Multimedia, Ingeniero De Datos Y Software, Ingeniero

De Sistemas, Ingeniero De Sistemas De Informacion, Ingeniero De Sistemas E
Informatica, Ingeniero De Sistemas Y Computacion, Ingeniero De Sistemas Y
Telecomunicaciones, Ingeniero De Sistemas Y Telematica, Ingeniero De Software,
Ingeniero De Software Y Comunicaciones, Ingeniero De Telecomunicaciones,
Ingeniero De Telecomunicaciones E Informatica, Ingeniero En Analitica De Datos,
Ingeniero En Ciencia De Datos, Ingeniero En Ciencias Computacionales, Ingeniero
En Ciencias De La Computacién E Inteligencia Artificial, Ingeniero En
Computacién, Ingeniero En Inteligencia De Negocios, Ingeniero En Redes Y
Telecomunicaciones, Ingeniero En Seguridad De La Informacién, Ingeniero En
Tecnologias De La Informacién Y Las Comunicaciones, Ingeniero En
Teleinformatica, Ingeniero En Telematica, Ingeniero Informatica, Ingeniero
Multimedia, Ingeniero Teleinformatica, Ingeniero Telematico, Gestion De
Sistemas De Informacion, Disefio Y Administracion De Sistemas, Sistemas De
Informacion.

Ingenieria electrénica, Telecomunicaciones y afines: Ingenieria Electrénica,
Ingeniero De Software, Ingeniero De Telecomunicaciones, Ingeniero Electrdnico,
Ingeniero De Diseiio Y Automatizacion Electrénica, Ingeniero De Sistemas
Cibernéticos, Ingeniero De Telecomunicaciones, Ingeniero Electrénico Y De
Telecomunicaciones, Ingeniero En Electrénica Y Telecomunicaciones, Ingeniero
En Mecatrénica, Ingeniero En Telecomunicaciones

Veinticinco (25) meses de experiencia profesional relacionada

Experiencia requerida

Otros requisitos del empleo Tarjeta profesional en los casos exigidos por la ley.

Equivalencias
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Opcién 1: Titulo profesional en las disciplinas académicas del Nucleo Basico de Conocimientos mencionados
Cuarenta y nueve (49) meses de experiencia profesional relacionada con las funciones esenciales del cargo
Tarjeta profesional en los casos exigidos por la ley
Opcién 2: Titulo profesional en las disciplinas académicas del Nucleo Basico de Conocimientos mencionados
Titulo profesional adicional al adicional al exigido siempre y cuando dicha formacién adicional corresponda a las disciplinas
académicas de los Nucleos Bésico de Conocimientos mencionados
Veinticinco (25) meses de experiencia profesional relacionada
Tarjeta profesional en los casos exigidos por la ley
Conocimientos basicos esenciales
. Constitucién Politica de Colombia
. Estructura del Estado
. Estructura y funciones de la Agencia ITRC
. Técnicas de redaccion
. Manejo de herramientas ofimaticas
. Plan Nacional de Desarrollo
. Planeacién estratégica y gestion documental
. Sistema Integrado de Gestién
. Etica publica
. Politica publica anticorrupcién
. Arquitectura empresarial - TOGAF
. Gestion de servicios tecnolégicos - ITIL
. Gestion de tecnologia - COBIT
. Estrategia Gobierno en linea
. Normas y estandares técnicos de seguridad de la informacién
. Redes de comunicacion
. Normas técnicas internacionalmente aceptadas de Auditoria
. Normas técnicas internacionalmente aceptadas de Gestidn de Riesgos
. Principios constitucionales de la tributacién y del monopolio de juegos de suerte y azar
. Principios constitucionales de la Hacienda Publica
. Conocimientos basicos en modelos de gestion tributaria
. Conocimientos basicos en gestién del conocimiento
. Conocimientos basicos en inteligencia de negocios
. Conocimientos basicos en el Sistema Nacional de Seguridad Social
. Conocimientos basicos en el analisis de informacién gerencial
. Conocimientos basicos de Gestidn de infraestructura y plataformas electrénicas
. Conocimientos basicos de Administracién de base de datos
. Conocimientos medios de Sistemas de gestién de la Seguridad de la Informacion
. Conocimientos medios de Auditoria de sistemas
. Conocimientos medios de Gestién de Riesgos Informéaticos
. Conocimientos medios de Seguridad Informatica
. Inteligencia de negocios
. Cédigo de Etica y Buen Gobierno, Cédigo de Integridad

Competencias Comportamentales

Comunes Por nivel Jerarquico
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. Aprendizaje continuo. . Aporte Técnico Profesional.

. Orientacién a resultados. . Comunicacion Efectiva.

. Orientacién al usuario y al ciudadano. . Gestién de Procedimientos.

. Compromiso con la organizacién. . Instrumentacién de decisiones.

. Trabajo en equipo. *  Adicionalmente, para el nivel profesional con
. Adaptacién al cambio. personal a cargo:

Direccion y Desarrollo de Personal.
Toma de decisiones.

Confiabilidad Técnica.

Disciplina.

Responsabilidad.

Control de cambios

Resolucion Version Descripcion del cambio

Resolucién 194 6/15/2022 1 Por la cual se adopta el Manual Especifico de Funciones y
Competencias Laborales
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