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Version de la ficha ‘ Vigencia

Identificacion del Empleo

Nivel jerarquico Profesional Naturaleza del empleo Carrera Administrativa

Denominacion Gestor Cédigo T (el 14 (LI SAGR-IT-03-T114-1
de
ficha

Ubicacion del empleo
Dependencia Subdireccién de Auditoria y Gestion del Riesgo

Proceso Subdireccién de Auditoria y Gestion del Riesgo

Superior Inmediato Subdirector(a) de Auditoria y Gestion del Riesgo

Rol Inspector Especialista en Tecnologias y Seguridad de la Informacion

Propésito Principal

Orientar y asistir a la Subdireccion en el andlisis e identificacion de riesgos informaticos y de seguridad de la informacién, con énfasis
en riesgos de fraude y corrupcion para garantizar su evaluacion, valoracién y aseguramiento, en las entidades objeto de inspeccion.

Funciones esenciales

1. Recopilar y analizar la informacién de las entidades objeto de control, necesaria para realizar un diagnéstico periédico
respecto de la aplicacién y ejecucion en cada entidad objeto de inspeccion, de las normas en materia de gestién de
tecnologias de la informacién y las comunicaciones, que, a su vez, sea insumo para la identificaciéon y priorizacién de
necesidades de inspeccién.

2. Recomendar al jefe inmediato durante la ejecucion del ciclo de inspeccién, la identificacion de riesgos, con énfasis en riesgos
de fraude y corrupcidn y la definicidon de pruebas; asi como, la definicién de mecanismos de valoracién y aseguramiento de
los riesgos identificados, mediante la aplicacién de técnicas de auditoria y gestion del riesgo, relacionados con el eje
tematico de gestion de tecnologias de la informacién y las comunicaciones.

3. Proponer y realizar estudios e investigaciones relacionados con practicas referentes disponibles en el entorno, sobre gestidén
de auditoria de sistemas, gestion de riesgos informaticos, asi como sobre el eje tematico de gestion de tecnologias de la
informacién y las comunicaciones, relacionada con la politica de gobierno en linea, arquitectura empresarial, desarrollo de
servicios tecnolégicos, gestién de infraestructura, seguridad de la informacién, gestion de soporte informatico, gerencia de
proyectos tecnoldgicos, estrategia gobierno en linea y demas areas de conocimiento que se involucren en un sistema
integrado de gestidn de tecnologias de la informacion y las comunicaciones.

4. Hacer seguimiento a los riesgos de gestién y corrupcién, relacionados con el eje temético de gestion de tecnologias de la
informacién y las comunicaciones de las entidades objeto de control, con el fin de generar insumos para el analisis de riesgos
en la Subdireccién.

5. Proponer y realizar la actualizaciéon de los documentos en los cuales, se identifiquen los elementos para tener en cuenta en
el eje temético de gestidn de tecnologias de la informacién y las comunicaciones de las entidades objeto de control, con el
fin de generar insumos para el andlisis de riesgos en la Subdireccién.

6. Realizar capacitaciones y entrenamientos en puesto de trabajo, y demdas actividades de transferencia de conocimiento,
sobre los temas relacionados con el eje tematico de gestion de tecnologias de la informacion y las comunicaciones.
7. Identificar e integrar en los productos de analisis generados, los instrumentos de la administracion publica que se disefian

por las diferentes autoridades nacionales, para valorar y monitorear el avance en la aplicacion de politicas publicas, en
relacién con el eje tematico de gestidn de tecnologias de la informacién y las comunicaciones.

8. Orientar y brindar soporte al jefe inmediato o a quien indique la Subdireccién, en la valoracién de las necesidades de
inspeccién, analizando la importancia estratégica de dichos asuntos, respecto de las normativas, mejores practicas y retos
institucionales de las entidades objeto de control, en relaciéon con el eje temdtico de gestién de tecnologias de la
informacién y las comunicaciones, de acuerdo con los procesos y procedimientos de la Subdireccion.
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9. Proponer, implementar, ejecutar y hacer mejoras al Modelo - Sistema de Prevencién de Fraude y Corrupcién, de
conformidad con los lineamientos institucionales y la normatividad vigente en la materia.

10. Ejecutar, implementar y proponer ajustes de mejora continua al Modelo funcional de sistemas de informacién de la
Subdireccién.

11. Realizar el ingreso periédico de informacion de acciones de prevencién de largo plazo de las inspecciones y llevar control
de las acciones efectuadas para verificar el desarrollo de las mismas, de acuerdo con lo asignado por el jefe inmediato.

12. Realizar seguimiento a la adquisiciéon e implementacion del software que se requiera en el drea de trabajo, y liderar las
conexiones electrénicas con las entidades objeto de inspeccién, de acuerdo con los lineamientos del jefe inmediato.

13. Realizar las labores y actividades requeridas para implementar y monitorear la politica de seguridad de la informacién, que

contribuyan al mejoramiento en el uso de las plataformas tecnoldgicas de la Subdireccion, de acuerdo con los lineamientos,
procesos y procedimientos institucionales y la normatividad vigente en la materia.

14. Realizar las inspecciones ordinarias y/o extraordinarias en las entidades objeto de control y asignadas por la Subdireccion,
implementando los lineamientos y actividades descritas en los procedimientos y documentos de la dependencia.
15. Desarrollar las actividades de monitoreo y verificacion que le sean asignadas por el jefe inmediato, a los planes de

prevencion de fraude y corrupcién y demas acciones formuladas por las entidades objeto de control, en relacién con las
inspecciones ejecutadas.

16. Ejecutar los planes y proyectos asignados, y relacionados con la naturaleza del empleo.

17. Apoyar el disefio y/o actualizacién de los programas de control y el procesamiento de informacién necesaria para
seleccionar los sujetos de control por presuntos incumplimientos de obligaciones tributarias y aduaneras en el marco del
control de la Agencia ITRC a las declaraciones de renta y tramites aduaneros de los servidores publicos pertenecientes al
nivel directivo y asesor de la Direccién de Impuestos y Aduanas Nacionales- DIAN y trasladar el correspondiente listado de
seleccionados a la Subdireccion de Instruccidn Disciplinaria — SID para su correspondiente fiscalizacion.

18. Desempeiiar las demds funciones inherentes a la naturaleza del cargo.

Requisitos del empleo

Requisito de estudio

Titulo profesional en las disciplinas académicas del Nucleo Basico de Conocimientos mencionados
Titulo de Posgrado en la modalidad de especializacién en las dreas relacionadas con las funciones esenciales del cargo

Nucleo Basico del Conocimiento Disciplinas académicas
Ingenieria de Sistemas, Telematica y afines Ingenieria de sistemas, telemdtica y afines: Administrador Informatico,
Ingenieria electrénica, Telecomunicaciones y | Administrador De Sistemas Informaticos, Ingeniero De Sistemas, Ingeniero En
afines Informatica, Ingeniero En Multimedia, Ingeniero De Datos Y Software, Ingeniero

De Sistemas, Ingeniero De Sistemas De Informacion, Ingeniero De Sistemas E
Informatica, Ingeniero De Sistemas Y Computacion, Ingeniero De Sistemas Y
Telecomunicaciones, Ingeniero De Sistemas Y Telematica, Ingeniero De Software,
Ingeniero De Software Y Comunicaciones, Ingeniero De Telecomunicaciones,
Ingeniero De Telecomunicaciones E Informatica, Ingeniero En Analitica De Datos,
Ingeniero En Ciencia De Datos, Ingeniero En Ciencias Computacionales, Ingeniero
En Ciencias De La Computacién E Inteligencia Artificial, Ingeniero En
Computacién, Ingeniero En Inteligencia De Negocios, Ingeniero En Redes Y
Telecomunicaciones, Ingeniero En Seguridad De La Informacién, Ingeniero En
Tecnologias De La Informacién Y Las Comunicaciones, Ingeniero En
Teleinformatica, Ingeniero En Telematica, Ingeniero Informatica, Ingeniero
Multimedia, Ingeniero Teleinformatica, Ingeniero Telematico, Gestién De
Sistemas De Informacion, Disefio Y Administracion De Sistemas, Sistemas De
Informacion.

Ingenieria electrénica, Telecomunicaciones y afines: Ingenieria Electrénica,
Ingeniero De Software, Ingeniero De Telecomunicaciones, Ingeniero Electrénico,
Ingeniero De Diseilo Y Automatizacion Electrénica, Ingeniero De Sistemas
Cibernéticos, Ingeniero De Telecomunicaciones, Ingeniero Electrénico Y De
Telecomunicaciones, Ingeniero En Electrénica Y Telecomunicaciones, Ingeniero
En Mecatrénica, Ingeniero En Telecomunicaciones
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Experiencia requerida Treinta y uno (31) meses de experiencia profesional relacionada
Otros requisitos del empleo Tarjeta profesional en los casos exigidos por la ley.
Equivalencias
Opcién 1: Titulo profesional en las disciplinas académicas del Nucleo Basico de Conocimientos mencionados
Cincuenta y cinco (55) meses de experiencia profesional relacionada con las funciones esenciales del cargo
Tarjeta profesional en los casos exigidos por la ley
Opcion 2: Titulo profesional en las disciplinas académicas del Nticleo Basico de Conocimientos mencionados
Titulo profesional adicional al adicional al exigido siempre y cuando dicha formacién adicional corresponda a las disciplinas
académicas de los Nucleos Basico de Conocimientos mencionados
Treinta y uno (31) meses de experiencia profesional relacionada
Tarjeta profesional en los casos exigidos por la ley
Conocimientos basicos esenciales
. Constitucién Politica de Colombia
. Estructura del Estado
. Estructura y funciones de la Agencia ITRC
. Técnicas de redaccion
. Manejo de herramientas ofimaticas
. Plan Nacional de Desarrollo
. Planeacion estratégica y gestion documental
. Sistema Integrado de Gestion
. Etica publica
. Politica publica anticorrupcion
. Arquitectura empresarial - TOGAF
. Gestion de servicios tecnolégicos - ITIL
. Gestién de tecnologia — COBIT
. Estrategia Gobierno en linea
. Normas y estandares técnicos de seguridad de la informacion
. Redes de comunicacion
. Normas técnicas internacionalmente aceptadas de Auditoria
. Normas técnicas internacionalmente aceptadas de Gestién de Riesgos
. Principios constitucionales de la tributacién y del monopolio de juegos de suerte y azar
. Principios constitucionales de la Hacienda Publica
. Conocimientos basicos en modelos de gestion tributaria
. Conocimientos basicos en gestién del conocimiento
. Conocimientos basicos en inteligencia de negocios
. Conocimientos basicos en el Sistema Nacional de Seguridad Social
. Conocimientos medios en el analisis de informacion gerencial
. Conocimientos medios de la gerencia de proyectos
. Conocimientos medios de Sistemas de gestién de la Seguridad de la Informacion
. Conocimientos medios de Gestién de infraestructura y plataformas electrénicas
. Conocimientos medios de Administracién de base de datos
. Conocimientos medios de Auditoria de sistemas
. Conocimientos medios de Gestidn de Riesgos Informaticos
. Conocimientos medios de Seguridad Informatica
. Inteligencia de negocios
. Cédigo de Etica y Buen Gobierno, Cédigo de Integridad
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Comunes

Aprendizaje continuo.

Orientacion a resultados.

Orientacién al usuario y al ciudadano.
Compromiso con la organizacién.
Trabajo en equipo.

Adaptacién al cambio.

Competencias Comportamentales

Por nivel Jerarquico

. Aporte Técnico Profesional.

. Comunicacién Efectiva.

. Gestién de Procedimientos.

. Instrumentacion de decisiones.

Adicionalmente, para el nivel profesional con personal
acargo:
. Direccion y Desarrollo de Personal.
Toma de decisiones.

Confiabilidad Técnica.

Disciplina.

Responsabilidad.

Control de cambios

Resolucion
Resolucion 194 6/15/2022

Version Descripcion del cambio

1 Por la cual se adopta el Manual Especifico de Funciones y
Competencias Laborales
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