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. - L Efectividad de los . .
Causa Riesgo Control Elaboracion Publicacion Acciones adelantadas Observaciones
Controles
1.Enla UAE Agencia ITRC, se encuentra i ja la Politica de cc idad, Ir 1, Conflicto
de intereses y Transito Documental, a partir del 4 de febrero de 2013, y publicada en el Sistema Integrado
1.1. Garantizar que cada servidor publico de la Agencia suscriba la de Gestion de la Entidad; se utiliza el formato "Compromiso de confidencialidad, Integridad de la
Politica de Confidencialidad, Integridad, Conflicto de Interesesy Transito|  Informacién, Conflicto de intereses y transito documental”, Cod. PA02-GTH-PR04-FT10, versién 2, fecha
1. Implementar la Politica de Confidencialidad, Integridad, Conflicto Documental. emisién de 10/06/2015.
Gestion Estratégica USO INDEBIDO DE LA de Intereses y Transito Documental.
1. Desconocimiento de las nli%icas de maneio de INFORMACION Los controles practicados en  |1.2. Realizar capacitaciones y/o sensibilizaciones a los servidores publicos| 4. El responsable del Control Interno Disciplinario publica trimestralmente en la pagina Web de la Entidad,
informaZén g (Posibilidad de que se 4. Informar a Control Disciplinario Interno de la Agencia ITRC a través cada uno de los procesos son | de la Agencia ITRC sobre el manejo y uso de la informacion institucional | las posibles quejas, reclamos y peticiones que se presenten durante el periodo de seguimiento. A la fecha
acceda, manipule y/o de informe de queja sobre los casos de uso indebido de la 1. Primero, segundo y efectivos; de acuerdo ala se evidencia la publicacién del seguimiento del dltimo periodo. La Secretaria General - Control Interno
4. Desconocimiento de los derechos fundamentales divulgue sin autorizacién la informacién que sucedan en la Agencia. tercer cuatrimestre de la 14/09/2017 | valoraci6n de los controles, y en | 2.1. Efectuar sensibilizaciones en materia de ética y Buen Gobierno alos | Disciplinario, es la encargada de adelantar los tramites correspondientes frente a las quejas interpuestas
de l0s ciudadanos que puede derivar en la informacion privilegiada o vigencia 2017 relacién con la tabla de Servidores Publicos de la Agencia. en contra de los servidores publicos de la Entidad, ya sea por el uso indebido de la informacién o por
) d 'p de reserva que se origine, | 5. Asegurar que la informacion misional de la Agencia ITRC, tenga el calificacion, se encuentra entre 1 cualquier otro motivo que atente contra los principios éticos institucionales y amerite investigacion.
publicacién de informacion que atente contra su N . P, N . . . . . ”
buen nombre. honra u otros derechos. suministre o custodie en la visto bueno o verificacion previa de la Direccion General y/o y2,(51a100). 3. Remitir informes de quejas sobre uso indebido de la informacién a
! } Agencia ITRC) Subdirector de Auditoria y Gestién del Riesgo y/o Subdirector de Control Diciplinario Interno de la Agencia ITRC 5. Toda informacion emitida por parte de las areas misionales, en este caso la Subdireccion de
Investigaciones Disciplinarias. Investigaciones Disciplinarias, se encuentra con el visto bueno y aprobacién por parte del Subdirector y
4. Publicar cualquier informacion misional de la Agencia, teniendo el | avalada con la firma de la Directora General de la UAE Agencia ITRC; toda la documentacion se encuentra
visto bueno o verificacion previa de las areas competentes. reflejada en la herramienta SIGII, para la trazabilidad de la informacion; alli tambien se encuentra
registrada la informacién que permite evidenciar la trazabilidad de los procesos adelantados en las areas
misionales.
1. Revision, aclaracion y toma de decisiones frente a los
procedimientos de la SAGR y su aplicabilidad periédicamente en
- . " d dinaci6
Auditoria Gestion del Riesgo = mesas ,e coor |nac|t?n 4
2 2. Acompafiamiento, guia y verificacion permanente del 1. por enelpr 1to, las mesas de direccionamiento estratégico se
1. Ausencia de claridad en las actividades de andlisis . A Al : : . : "
. . Coordinador del grupo interno de anélisis para garantizar los encuentran previstas para la primera semana de octubre de acuerdo a lo informado por el coordinador de
dispuestas en los procedimientos N
resultados esperados analisis.
2. Falta de claridad en el objetivo y alcance de los . " . P . . .
andlisis de informacion solicitados 3. Asignacion de roles especificos a los responsables del anélisis de Se evidencia correo enviado por el Dr. German Insuasty a Hector Andres Moreno, enviando informe
. informacién estratégica y de volumen de datos en la SAGR detallado consolidado PAI 2018.
3. Falta de competencias para realizar los analisis de L . . .
informacion solicitados 4. Definicién y uso de los canales autorizados para el ingreso de A parte del informe presentado por el coordinador, documento completo puede ser consultado en el
A . informacién y asignacion especifica del responsable de archivo de la archivo de la SAGR.
4. Deficiente segregacion de tareas de recepcion, i . - .
: P . ” informacién 2. Alafecha se han efectuado 12 entrevistas macro evaluacion con actores externos a las entidades y 14
custodia y analisis de informacion .
. . 5. Mesas de dir 1to (MDE) para la 1 . . entrevistas con actores internos de las entidades.
5. Inexistente segregacion de tareas de formulacién ) - . 1.Ejecucién y documentacion de las diferentes Mesas de . e . :
i . ) por parte de la SAGR de la informacién analizada y losasuntosa | 1,2,4,7,9,10y 12. Primer . Las actas contienen informacion reservado por lo cual no se incluyen en este reporte, sin embargo, pueden
y aprobacion de los asuntos a inspeccionar . . direccionamiento ) (MDE) en el pra 1to
priorizar y Comité de Riesgos encabezado por la Direccion General | y segundo semestre 2017 . . 2 ser consultadas en el repositorio de la SAGR, y el archivo interno de la Oficina Asesora de Control Interno.
6. Deficiencia y/o desconocimiento en la capacidad y| ) P . . 2. Ejecucion y documentacion de entrevistas para el andlisis de riesgos ) ) . . . .
. . y N de la Agencia y con la participacion de la Subdireccion de Los controles practicados en e 3. Se evidencia ayuda de memoria de mesa realizada el 17 de enero de 2017, ayuda de memoria realizada
funcionamiento de las herramientas de analisis “ . (macro evaluacion)
IMPOSICION O Investigaciones Disciplinarias como instancia para la aprobacién de | 3.Primer trimestre 2017 cada uno de los procesos son . . el 01 de febrero de 2017, ayuda de memoria realizada el 14 de febrero de 2017, ayuda de memoria
existentes en la SAGR . . o . 3. Revision periddica de los procedimientos y del cumplimiento de las ) .
7 Ausencia de herramientas tecnolégicas para DIRECCIONAMIENTO DE LAS | los asuntos a inspeccionar y de la metodologia empleada en una efectivos; de acuerdo ala responsabilidades asignadas en estos realizada el 17 de marzo de 2017, ayuda de memoria del 30 de mayo de 2017, ayuda de memoria mesa
N aicasp INSPECCIONES ORDINARIAS vigencia. 6. Por demanda 14/09/2017 | valoracion de los controles, y en 'p i 9 A realizada el 07 de julio de 2017, mesa realizada el 15 de agosto de 2017, y previstas a realizar en el Gltimo
efectuar el andlisis y almacenamiento de la ’ " . . e 4. Ejecucion y documentacion del Comité de Riesgos N o
. i O EXTRAORDINARIAS A 6. Ejecucion de actividades por demanda, de entrenamiento en relacién con la tabla de . e . . ” o trimestre del afio en curso,
informacién . . . 5. Ejecucién de andlisis de la informacién en software y .
. EJECUTAR POR LA SAGR puesto de trabajo con relacion a las herramientas tecnoldgicas 8. Primer semestre 2017 calificacion, se encuentra entre 1 . R 4.Por 1es efectuadas en el procedimiento, el comité de riesgos se encuentra previstos paraala
8. Definicion insuficiente de fuentes para identificar ) seguimiento a las fases de inspeccién en software de planeacion. . P, . :
. 3 existentes en la SAGR y2,(51a100). y . ) segunda semana de octubre de acuerdo a lo informado por el coordinador de anélisis. Evidencias de
y/o establecer un asunto a inspeccionar . 6. Ejecucion de sesiones de entrenamiento en los software de la SAGR
7. Adquisicién y mantenimiento de herramientas especializadas para 11. Segundo y tercer . acuerdo con el punto 1.
9.Falencias en la pertinencia e inteligibilidad de las . . . - segun necesidad . . ” Al . e
s . L el procesamiento y custodia de la informacion. trimestre 2017 . . i o 5. Registro tomado de inspeccion 01 METs - Col juegos, formato anélisis de la informacién, firmado por la
solicitudes de informacion efectuadas B . 7. Ejecucion y documentacion de las Mesas de coordinacion < .
8. Establecimiento por parte del grupo interno de trabajo de anélisis, coordinadora de GIT Col juegos, formato entrega de analisis de informacion. en el aplicativo SGDEI-
10. Fallas en la disponibilidad, oportunidad y calidad i . o . . ) . : .
de lainformacion requerida para el analisis con aprobacién del Subdirector de Auditoria y Gestién del Riesgo, de Seguimiento fases de inspeccion, se evidencia pantalla tomada del aplicativo SGDEI, con corte al 15 de
q P ) las fuentes a analizar en la priorizacion de asuntos a inspeccionar. septiembre, archivo se encuentra en archivo interno de OACI.
11. Deficiencias en la documentacion del . P " . N . y
conocimiento proporcionado por las Entidades 9. Establecimiento y aplicacion del “Instructivo para el andlisis de la 6. Durante el periodo reportado se presentaron necesidades de entrenamiento en el software SPSS para
prop! p - informacion” en la SAGR dos integrantes del grupo de anélisis, las cuales fueron suplicas por el proveedor inférmese. El contrato y
12. Fallas en las actividades de acompafiamiento, . s . " . . . ol .
uiay coordinacion 10. Seguimiento a las solicitudes de informacion realizado a través los registros de dicho proveedor inférmese. el Contrato y los registros de dicho proveedor son
guay 2 del "inventario de informacion", asignado como responsabilidad a un administrados por la jefe de la oficina Asesora de tecnologias de informacion.
13. Inexistencia de criterios para realizar el analisis . : . y . o o
. . . . integrante del grupo interno de trabajo. 7.Laevidencia se encuentra en el punto 3, denominado revisién de procedimientos.
de riesgos de asuntos a inspeccionar tanto ordinaria )
11. Entrevistas para el analisis de riesgos atendidas el Subdirector de
como extraordinariamente L ) . . !
Auditoria y Gestién del Riesgo y/o los coordinadores, garantizando
fluidez en la comunicacion y correcta documentacion del
conocimiento proporcionado.
Auditoria Gestion del Riesgo
1. Insumos deficientes para el desarrollo de la 1. Elaboracion y revision de anélisis situacionales para detallar el . . N
. I N . 3 . y . y 1. Ejecucion y documentacion de la Mesa de direccionamiento téactico 1. Durante el 2017 se han efectuado 4 MDT, correspondientes a 4 inspecciones. Se recuerda que solo las
identificacion de riesgos en las inspecciones problema evidenciado como asunto a inspeccionar . L - . .
. 1. Primer y segundo (MDT) inspecciones ordinarias tienen esta actividad en el procedimiento. Se adjuntan dos MDT efectuadas
2. Falta de claridad en el objetivo y alcance de los 2. Ejecucion de mesa de direccionamiento operativo (MDO) para
andlisis a efectuar acordar el objetivo general de la inspeccion con el Subdirector trimestre 2017 durante el 2017 como evidencia, sin embargo, las 4 se encuentran documentadas y reposan en el archivo
. " g p y 2. Ejecucion y documentacion de la Mesa de Direccionamiento de la SAGR donde pueden ser consultadas. Ayuda de memoria del 27 de febrero de 2017, y del 22 de
3. Deficiencia en la planeacion de actividades para el socializar el resultado de los anlisis previos efectuados. )
- . . ) 2.Cadavez que se de . Operativo (MDO) febrero de 2017, las demés se encuentran relacionadas en el archivo antes mencionado.
reconocimiento en campo del asunto a inspeccionar 3. Revision documental de las inspecciones para el desarrollode las | . . " Los controles practicados en ) . 3
. i inicio a una inspeccion 2. Durante | 2017 se han efectuado 5 MDO correspondientes a a 5 inspecciones. en este caso todas las
4. Falta de actividades de verificacion de hilo de 1y 1to de plan de trabajo cada uno de los procesos son
DIRECCIONAMIENTO DE LAS ) L o . . . 3. Monitoreo aleatorio a las actas que soportan la solicitud de inspecciones deben efectuar esta mesa de control. Se adjuntan dos como evidencia, el resto puede ser
conductor con respecto al problema evidenciado en 4.Ejecucion de mesa de direccionamiento tactico (MDT) para efectivos; de acuerdo a la " . . S . i
. PRUEBAS DE LAS 3.Una vez por cada i informacion en las entidades, igualmente a la radicacion de la consultadas en los expedientes de la SAGR. ayuda de memoria 16 de junio de 2017, 27 de abril de 2017,
el andlisis de riesgos inicial verificar hilo conductor y desarrollo del asunto a inspeccionar . . 14/09/2017 | valoracion de los controles, y en Ny ~ i
. " INSPECCIONES Y/O LAS I - . ) y inspeccién o verificacion e informacion recibida 3. Se evidencia correo enviado por parte de Vladimir Ruzynke al sefior Andres Alberto Avila, Subdirector de
5. Ausencia de protocolos de trazabilidad para la 5. Definicién en procedimientos de lineamientos para el manejo de relacién con la tabla de . o i - . ” "
. VERIFICACIONES . . . Gestion de Recursos y administracion de la DIAN, solicitando informacion en diferentes aspectos, bajo el
informacién recopilada como evidencia durante el lainformacién y aseguramiento de la trazabilidad de la informacién calificacion, se encuentra entre 1 . . “ . . . - "
. . o : . 4.Una vez por cada 4.Inclusién en el software de gestion para el direccionamiento formato “Acta de solicitud y recepcion de informacién en campo”.
trabajo de campo através del aplicativo de correspondencia administrado por la . L y2,(51a100). P oo . N . . o . . . .
" . N . inspeccién estratégico institucional - SGDEI el plan de trabajo de las inspecciones | 4.Se evidencia la inclusion en el software SGDEI, del plan de trabajo de las inspecciones para efectuar su
6. Definicién errénea de los planes de trabajo y/o Agencia ITRCy del responsable del archivo de la inspeccion
. . . - . para efectuar su seguimiento. seguimiento, de acuerdo con el Prim tomado en el aplicativo, realizado a Col juegos.
modificacion no controlada de los mismos 6. Seguimiento desde la SAGR al cumplimiento del plan de trabajo . . ) . .
5,6y 7. Primery segundo 5. Se evidencia papel de trabajo con numero de inspeccién no. 1707032402 de la entidad col juegos,
7. Desconocimiento de las actividades desarrolladas establecido . "
. . P, " . semestre 2017 5. Verificacion del Coordinador de Inspeccion de las pruebas ejecutadas donde se observa detalles de las actividades realizadas.
por los inspectores y/o los coordinadores durante la 7. Verificacion del Coordinador a la suficiencia de las pruebas la evidencia recopilada
inspeccién ejecutadas y a la evidencia que las soporte y P
8. Fallas en las actividades de acompafiamiento,
guiay coordinacion
1. Definicion de plan de trabajo de las inspecciones o verificaciones a 1. Una vez por cada
Auditoria Gestion del Riesgo realizar y firma del equipo en sefial de conocimiento y acuerdo inspeccion/verificacion 1. Se estéan desarrollando dos proyectos para gestionar la herramienta, uno de estos, denominado PQRS y
. d . 2. Definicién en procedimientos de los canales autorizados para las ya finalizado su ejecucion. Actualmente se encuentra en desarrollo el proyecto de disciplinarios, Para
1. Desalineacion entre el objetivo del andlisis y la L N L . 3 . . - A .
. : solicitudes de informacién durante las inspecciones y revision y 2. Por demanda . ambos proyectos, se efectlia seguimiento desde la SAGR a través del software SGDEI del cual se adjunta
evidencia a lograr . 1. Puesta a punto de la herramienta de Bodega de datos para el seguro
. ajuste en mesa de coordinacion " pantalla.
2.0misi6n de los canales establecidos formalmente - : ” : almacenamiento de la informacion de la SAGR - " P
arala solicitud de informacion 3. Implementacién de bodega de datos para lainformacién dela | 3.Primer semestre 2017 2. Los permisos en el repositorio, son gestionados por el Lider TIC de la SAGR (Ubaldo Murgas), y se
P . SAGR. Asignacion de responsable de archivo fisico y digital de la . efectlian de acuerdo con lo dispuesto en el instructivo para la gestion de la documentacion y la
3. Fallas en el aseguramiento de la informacion - . P, . Los controles practicados en 2. Documentacién del monitoreo efectuado a los permisos en el . .
3 MANIPULACION, inspeccién o verificacion 4. Trimestralmente . . L informacién de la SAGR. Actualmente se encuentra en gran avance el desarrollo, del proyecto de
entregada por las entidades - . cada uno de los procesos son repositorio de informacion .
. FILTRACION O SOLICITUD | 4.Informe de gestion de la informacién con monitoreo de permisos | (Febrero, mayo, agosto, implementaci6n del software sharepoint, del cual se adjuntan las pantallas que se encuentran el archivo
4. Solicitud de informacién durante el trabajo de - . AR P . efectivos; de acuerdo ala .
. DESAUTORIZADA DE para el repositorio de informacién fisica y electrénica de la SAGR noviembre) L . . . 5 interno de la SAGR y de al OACI.
campo no contemplada en el plan de trabajo sin la i . 14/09/2017 | valoracion de los controles,y en | 3. Presentacion de las politicas de seguridad de la Agencia durante las . " "
. INFORMACION 5. Validacion de las solicitudes de informacion realizadas mediante 3. Administracion y seguridad de la informacion, politica de gestién documental, politica de seguridad de
justificacion correspondiente L ) relacion con la tabla de sesiones de induccion desarrolladas al personal entrante en la SAGR i s s o . . .
- . . CONFIDENCIAL DE LAS oficio durante el trabajo de campo contra el soporte 5. Durante la I lainformacion, politica de privacidad de datos personales, politica de confidencialidad, integridad,
5. Incumplimiento de la politica de seguridad . . calificacion, se encuentra entre 1
ENTIDADES correspondiente (plan de trabajo o justificacion vélida) inspeccion/verificacion . seguridad por conflicto de intereses y transito documental, con su respectivo listado de asistencia,
definida por la Agencia e ) . . y2,(51a100). 4. Documento con inventario de informacién de cada inspeccion/ P I "
. . 6. Induccion a funcionarios nuevos, donde se explica y da a conocer I, ‘politicas Institucionales'
6. Falta de seguimiento del coordinador a la ) verificacion, .
informacion a solicitar las politicas de seguridad de la Agencia ITRC en la SAGR 6. Por demanda 4. Por cada inspeccion se realiza un inventario de informacion, el cual posteriormente, se consolida en uno
. 5 " L . 7. Solicitudes de informacion revisadas y aprobadas por el . . o . solo por entidad. El responsable de la administracion es el grupo de analisis de la SAGR. los registros se
7. Inexistencia o diligenciamiento erréneo del 5. Inventario de informacion integral por entidad.
. coordinador de entidad 7.Por demanda administran en el LCM donde podran ser consultados.
inventario de informacién de las inspecciones y y " ™ . " . . y . .
verificaciones 8. Asignacion de la responsabilidad de administracién y monitoreo 5. las evidencias se reflejan en el punto anterior., y que reposan en carpeta de la OACI.
de los inventarios de informacion de las inspeccionesy actividad de | 8. Alinicio y al final de
entrega del mismo al finalizar la inspeccion. cada inspeccion
1. Unavez por cada
: - . " . : inspeccion al finalizar el
1. Mesa de integracién de la inspeccion para presentar las evidencias P
trabajo de campo
A . " y concluir de manera conjunta los elementos del informe de
Auditoria Gestion del Riesgo inspeccion
1. Ausencia de coherencia entre riesgo, pruebas . 2. Por demanda
! ! evidelncias 1690, pru Y 2. Validacion del coordinador de entidad, de la informacion solicitada
en desarrollo de la inspeccién/verificacion. Informacion recibida 1. Verificacion del Coordinador de Inspeccién de las pruebas ejecutadas 1. evi ias en el punto 5, inmec anterior.
2. Falta de aseguramiento de la informacion 3. Unavez por cada
. soportada por acta firmada por persona que entrega en la Entidad. . ) - y la evidencia recopilada 2. Se encuentra las evidencias en el punto 5 del riesgo inmediatamente anterior.
entregada por las entidades " . . ” o N inspeccién al finalizar el . ) o .
“ 3.Elaboracion del informe de inspeccion/verificacion por el equipo Los controles practicados en 3. se evidencia correo enviado por Marcela Moncada Barrera para Vladimir Ruzynke, donde se le informa
3.Fallaen laredaccion de informes de manera que | ALTERACION INTENCIONAL . . trabajo de campo . "
. . B . de trabajo, verificacion por parte del coordinador y aprobacién por cada uno de los procesos son 2. Revision muestral de actas de solicitud y recepcion de informacion que haga las respectivas corerciones. se evidencia respuesta del correo del dia 14 de agosto, con las
no refleje el nivel de importancia y criticidad de las DE LOS INFORMES DE . . -
situaciones evidenciadas INSPECCION Y/O parte de la Subdirectora 4. Alfinalizar el trabajo de efectivos; de acuerdo ala respectivas correcciones.
L . N : A 4. Papel de trabajo con soporte y relacion de evidencias recopiladas. | ) J 14/09/2017 | valoracion de los controles,y en | 3. Documentacion y registro de modificaciones del informe solicitadas 4. Se han realizado 2 de las 6 inspecciones del PAI han alcanzado la etapa de mesa de aclaracion, las
4.0misién en el informe de evidencias relevantes VERIFICACION, EN SUS L N A campo de las inspecciones o ) . ”
Revision muestral de papeles de trabajo por la Subdireccién durante relacién con la tabla de por la SAGR al Coordinador mismas se encuentran en etapa de documentacion.
para el objetivo de la inspeccién RIESGOS, HALLAZGOS, . . .‘ 4
) . o la actividad de revision del informe. . . calificacion, se encuentra entre 1 5. Se evidencia ayuda de memoria del 4 de agosto de 2017, con motivo de agenda: "Mesa de integracién
5. Ausencia de registros de las modificaciones a INDICIOS Y/O EVIDENCIAS . I N L 5. Al revisar el informe . . . . . .
5. Registro de modificaciones del informe solicitadas por la SAGR al y 2,(51a100). 4. Documentacion de las mesas de aclaraciones con las entidades de lainspeccién No. 1707032402, denominada verificacion de los controles que garanticen la
efectuar en los informes solicitadas por la desde la SAGR "
L Coordinador transparencia del juego Baloto'
Subdireccion . - . . " . " : "
6. Ayudas de memoria suscritas por la Subdireccion para la mesa de 5. Documentacion de la mesa de integracion de cada inspeccion
7. Falta de registros que evidencien la posicion de 6. Al entregar el informe
. aclaraciones sostenida con las Entidades y solicitud de respuesta L
las entidades frente a los informes y sus solicitudes . preliminar de la
oficial a las Entidades .
de modificacion . inspeccion
7.Inclusién de concepto respuesta dado a los informes por las
entidades en la version final del informe de inspeccién
7. Al presentar el informe
final de la inspeccion
Los controles practicados en
cada uno de los procesos son
1. Requerimiento y/o inicio de acciones pertinentes, al funcionario Primero, segundo y/o efectivos; de acuerdoala . : : : .
. P L N L 1. Iniciar las acciones del caso contra el funcionario que incumple los
que incumple los términos legales o no da respuesta y/oiniciode | tercer cuatrimestre de la 14/09/2017 | valoracion de los controles, y en .
roceso disciplinario vigencia Vigencia 2017 relacion con la tabla de términos egales o no da respuesta
Gesti6n Disciplinaria P! P 9 9 reac
3 INCUMPLIMIENTO DOLOSO calificacion, se encuentra entre 1
No tramitar o no dar repuesta de DE LOS TERMINOS LEGALES y2,(51a100). Mensualmente, a través del lider de Secretaria Técnica, con seguimiuento de los Grupos Internos de
manera dolosa a las quejas, reclamos, | ONO DAR TRAMITE PARA Trabajo, se realiza seguimiento a los términos de los procesos, para evidenciar su vencimientoy la
i i inactividad de los expedientes
o derechos de peticién, en beneficio | BENEFICIOPARTICULARO Los controles practicados en nec
. P ! DE UN TERCERO P 2. Llevar a cabo controles mediante la herramienta SIGII
propio o de un tercero cada uno de los procesos son
2. Control mediante la herramienta SIGII Primero, segundo y/o efectivos; de acuerdo ala 3. Verificar la apertura de la investigacion
3. Apertura de la investigacion tercer cuatrimestre de la 14/09/2017 | valoracion de los controles, y en . P 9
4. Promocion de los canales dispuesto para denuncia ciudadana vigencia 2017 relacion con la tabla de - 5
L 4. Promover la denuncia ciudadana a través de los canales dispuesto
calificacion, se encuentra entre 1 ara este fin
y2,(51a100). P
GESToTT P
1. No iniciar actuacion disciplinaria cuando proceda 14/09/2017 1. Implementar controles en los términos de la indagacion e
de conformidad con la ley. NO ADELANTAR O _— . I L Los controles practicados en investigacion.
1. Controles en los términos de la indagacién e investigacion.
ADELANTAR 2. Acciones disciplinarias y penales a que haya lugar en los cuales cadauno de los procesos son
2.Mora en la actuacion e inadecuado tramite en INADECUADAMENTE EN . P Y P - a .y 9 L N Primero, segundo y/o efectivos; de acuerdo ala 2. Promover las acciones disciplinarias y penales a que haya lugar en los Por parte del Subdirector se fijan estrategias encaminadas a direccionar adecuadametne las
. . opere el fenémeno de la prescripcion, caducidad administrativa o la N . L : L N . - e -~ .
beneficio propio o de un tercero. FORMA DOLOSA UNA comision de un delito. tercer cuatrimestre de la valoracién de los controles, y en | cuales opere el fenémeno de la prescripcion, caducidad administrativao | investigaciones, las cuales son trasmitidas y se les hace seguimiento por los Coordinadores de los GIT, de
INVESTIGACION EN . B : . . vigencia Vigencia 2017 14/09/2017 relacién con la tabla de la comisién de un delito. manera que se garantice resultados en derecho en lo procesos
e . 3. Seguimiento a las indagaciones/investigaciones a cargo de la L
3. Valoracién indebida del proceso o de las pruebas, | BENEFICIO PARTICULAR O Subdireccion calificacion, se encuentra entre 1
con el fin de facilitar el beneficio propio o de un DE UN TERCERO . y2,(512100). 3. Monitoreo permanente y seguimiento mensual a las
tercero. indagaciones/i igaciones a cargo de la Subdireccion.




Gestion Disciplinaria

. g .z . "’ ® 14/09/2017 i
1. Indebida notificacién con violacién a VIOLACION A LA RESERVA Los controles practicados en
LEGAL, AL PRINCIPIO DE cada uno de los procesos son Control permamente por los miembros de la Subdireccién (Subdirector, Coordinadores, Instructores
la reserva. PUBLICIDAD DE LAS 1. Directivas para el manejo de la informacion y su confidencialidad Primero, segundo y/o efectivos; de acuerdoa la Revisar los Riesgos de Corrupcion y registrar los avances y controles miembro’: de Secretan’g Técnica) ala garnatia de la reserva de la actuacién la debida Iva“Cidad de I;/s
ACTUACIONES EN BENEFICIO| 2. Notificaciones de acuerdo con los términos establecidosen laLey | tercer cuatrimestre de la valoracién de los controles, y en | implementados, a través del Sistema de Gestién del Direccionamiento actos. En el segundo semestre s order? 0 una cumpulsa dec opias para esta)ll)lecer una zventual violacion
2. Violacion a la cadena de custodia PROPIO O DE UN TERCERO Y 3. Protocolo Cadena de Custodia vigencia Vigencia 2017 14/09/2017 relacién con la tabla de Estratégico Institucional -SGDEI ) 9 P ala rpeserva pias p:
: PERDIDA O ALTERACION calificacién, se encuentra entre 1 }
PRUEBAS y2,(51a100).
3. Violacién de la reserva procesal o
1. La oficina de Control Interno Disciplinario, adelanta las gestiones pertinentes para la investigacion y
Gestio . T B sancion; en caso de ser asf, se ejecuta acorde a la Ley, establecida en el CDU. La Oficina Asesora de Control
estion del Talento Humano 1.Queja a Control Disciplinario Interno de la Secretaria General de la . S, ) : - i .
difi 16n indebida de Ia b d Agencia ITRC 14/09/2017 1. Remitir Queja a Control Disciplinario Interno Interno realizé en el mes de Noviembre de 2016, Auditoria Interna de Gestién a la Oficina de Control
1. Modificacién indebida de la base de 9 . Interno Disciplinario, donde se evidenciaron los seguimientos realizados en cada una de las
datos Los controles practicados en investigaciones ejecutadas por ésta area.
cada uno de los procesos son
. : efectivos; de acuerdoala ’ . . . . .
2. Sobornos MANIPULACION DE Primero, segundoy tercer valoracién de los controles, y en 2. Los soportes de la Hoja de Vida de los funcionarios de la UAE Agencia ITRC, que reposan en el archivo
CERTIFICACIONES cuatrimestre del afio 2017 . . Interno general de la entidad, en caso de necesitar algtin documento para revision, o por algtin evento
2. Certificaciones verificando las bases de datos relacion con la tabla de 2.Generar las certificaciones verificando las bases de datos de GTH . - : . - "
3. Verificaciones de los soportes de la hoja de vida calificacion, se encuentra entre 1 3.Revisar los soportes de la hoja de vida similar, se solcita a Secretaria General,  través de la Oficina de Talento Humano. En el Sistema de
. i i ; . A Informacién y Gestion del Empleo Pliblico -SIGEP, se encuentran reportadas y en proceso de actualizacion
3. Presiones externas o internas 4. Suministrar en las certificaciones datos de contacto en la Agencia 14/09/2017 y2,(51a100). 4. Proporcionar, en la certificacion, datos de contacto en la Agencia ITRC y P . . P yenp!
ITRC para facilitar la verificacion de la informacion ara la verificacion de la informacion 1as Hojas de Vida
L. 5 CF:)nsuIta de histéricos para salarios y cargos 5 Co’:\sulta de histéricos para salarios y cargos 4. Los datos citados y emitidos en las certificaciones expedidas por la entidad, son veraces y reales.
4. Amlgmsmo : p yearg : P ycarg 5. El Gobierno Nacional emiti6 el Decreto No. 998 del 9 de junio de 2017, el cual sefiala la escala salarial a
aplicar para los respectivos cargos de la Agencia.
Gestion del Talento Humano . o 3
1. Recibir novedades que no cumplen con los 1.Quejaa Control Disciplinario Interno de la Secretaria General de la 14/09/2017 1. Si se presenta alguna anomalia o situacién adversa a la gestion normal del proceso de liquidacién de
requisitos establecidos Agencia ITRC Los controles practicados en némina. Por algdn y/o algunos de los funcionarios que intervienen en el manejo de la némina, de acuerdo
cada uno de los procesos son al procedimiento registrado en el Sistema Integrado de Gestion -SIG, Cédigo PA02-GTH-PRO9, Version 2
2. Pérdida intencional de documentos soporte de las MANIPULACION DE LA Primero, sequndo Y tercer efectivos; de acuerdo a la 1. Remitir Queja a Control Disciplinario Interno con fecha de emision 10/06/2015.
novedades LIQUIDACION DE LA cualrlméslrge] del arE:o 2017 valoracién de los controles, y en | 2. Verificar que la liquidacion de la némina se efecttie de acuerdo conlos|  De acuerdo a los controles establecidos y ejecutados, se contintia ajustando el procedimiento. Se han
NOMINA relacion con la tabla de procedimientos internos y la normatividad legal vigente desarrollado validadores para las deducciones por concepto de retencion en la fuente y seguridad social,
3. Incluir novedades ficticias, ajustadas o adicionales 2. Liquidacion de la némina ajustada a los procedimientos internos y 1410072017 calificacion, se encuentra entre 1 informacion que se encuentra consignada en la carpeta privada del area de Talento Humano; de igual
para favorecer algdin servidor legales y2,(51a100). manera, se desarroll6 la matriz de calculo de provisiones; de acuerdo a nuevos conceptos establecidos por
la UGPP, DAFP y otras entidades de control, se han parametrizado en el médulo de liquidacién de Némina.
4. Manipulacion del sistema de némina
Se encuentran definidas y publicadas en la intranet institucional.
http://intranet.itrc.gov.co/~itrcgovc/intranet/sig/.
e . " . se encuentra implementada en el directorio activo en la politica por defecto.
1. Definir Politicas generales de administracion de Sistemas de ) P . . p p ) .
Informacion Se encuentra en la compartida en la carpeta instructivos: //smagenta/compartida itrc/oficina asesora de
1. Politicas generales de administracion de Sistemas de Informacion. P I, : " tecnologias de la informacién/publica.
" .g i . 2. Definir Politicas de autenticacion de usuarios ante los Sistemas de . . 9 N .p " P .
2. Politicas de autenticacién de usuarios ante los Sistemas de . se evaluaron a través de arquitectura empresarial y se puede evidenciar en el siguiente link y se llama plan
Gestion de Tecnologias de la Informacién INADECUADO MANEJO DELA Informacién Informacién de calidad de los componentes de informacién y directorio de servicios de los componentes de
g_ " INFORMACION . ” 3. Elaborar y divulgar los Manuales de usuario y de operacién de los P . Y " P
1. Procesos de autorizacién no adecuados 3. Manuales de usuario y de operacién de los Sistemas de . informacion
(Asociado con laausencia de Informacion Sistemas de Informacion \\smagenta\Compartida_itrc\Oficina Asesora Tecnologias de la Informacion\Publica\cd_arquitectura
2. desconocimiento y/o errores en los componentes medidas preventivasy 4. Controles de calidad y evaluacion de los Sistemas de Informacion. 4. Establecer controles de calidad y evaluar los Sistemas de Informacion o b em_ resarial\Arquitectura em regsarial Consultores\info2. -
) ¥ . P correctivas de la entidad y de . y . 5. Implementacién de médulos de validacion de datos en los Sistemas P d P .
de los Sistemas de Informaci6n encargados de la los sistemas tecnol6gicos aue 5. Médulos de validacion de datos en los Sistemas de Informacion. Tercer cuatrimestre del 14/09/2017 N/A de Informacion se encuentra en lasiguiente ruta y se llama catalogo de datos maestros
gestion de lainformacion J q 6. Archivos de log en el proceso de cargue de informacion. afio 2017 . . \\smagenta\Compartida_itrc\Oficina Asesora Tecnologias de la Informacién\Publica\cd_arquitectura
permitan resguardar y 7. Control en la generacion de reportes. 6. Generaci6n de archivos de log en el proceso de cargue de empresarial\Arquitectura empresarial Consultores\info2
. . . proteger la informacién Lo 9 P . . informacion p .q 3 p . .
3. Ausencia de controles preventivos y detectivos, 8. Concientizacion sobre el uso adecuado de la informacién. n se genera cuando se realizan actualizaciones de producto en el servidor de aplicacién 192.168.1.83.
. buscando mantener la " . 7. Implementar totales de control en la generacion de reportes. . .
asi como, de control de calidad, sobre la . - 9. Politicas para registro de logs de procesamiento de informacion o P se utiliza wallpaper y se cred cartilla de seguridad de la informacion la cual se les entrego a cada servidor
informacion confidencialidad, la 10. Modelo de intercambio de informacin 8. Desarrollar campaiias de concientizacion sobre el uso adecuado de la delalTRC
| disponibilidad e integridad) " . : . informacion. . .
11 Politicas para laimplementacion de pistas de auditoria. 9. Definir politicas para registro de logs de procesamiento de se encuentra el catalogo de flujo de informacién en el siguiente link
12. Controles en los aplicativos. P P |ngformac|én 9 p \\smagenta\Compartida_itrc\Oficina Asesora Tecnologias de la Informacién\Publica\cd_arquitectura
: : . . i empresarial\Arquitectura empresarial Consultores\info2
10. Definir el modelo de intercambio de informacion. P d P
INOPERANCIA DEL 1.Sistema de Gestion de Seguridad de la Informacion 1. Implementar el Sistema de Gestion de Seguridad de la Informacion.
2. Politicas de administracion, seguridad y respaldo de informacion 2. Definir y divulgar Politicas de administracion, seguridad y respaldo de se encuentraimplementado y se nos hizo una preauditoria por parte del MINTC, se tiene una herramienta
SISTEMA DE GESTION dela plata}orma tecnolégica informacion de la plataforma Ievcnolégica gestionada que fue suministrada por la cabeza del sector (MINHACIENDA)
DE SEGURIDAD DE LA 3.Esquemas y politicas de autenticacién de usuarios ante los 3. Definir Esquemas y politicas de autenticacion de usuarios ante los Sl_MsPI_Instrumento_En.tl.dad_2017 enla slgulgnte ruta se puede’ver "
L . . ) . e L \\smagenta\Compartida_itrc\Oficina Asesora Tecnologias de la Informacién\Privada.
Gestion de Tecnologias de la Informacién IN FORMACION sistemas de informacion. sistemas de informacion N .
i i : 4. Software de proteccion contra virus y programas maliciosos. 4. Implementar Software de proteccion contra virus y programas se encuentra publicada en la intranet la politica y el respaldo se tiene un procedimiento, ademss de esto
No existen, no se difunden o no se (Asociado con los 5. Mecanismos de vigilancia (Circuito Cerrado de Televisién) y de Tercer cuatrimestre del 14/00/2017 N/A maliciosos se hace un backup en cintas y se tiene un centro alterno contratado con IFX.
aplican politicas de seguridad de la procesos que no ) ¢ control de acceso. ’ afio 2017 5. Establecer mecanismos de vigilancia (Circuito Cerrado de Televisi6n) 1arespuesta se encuentra en el punto nimero 1
f i A . : ; iy . . : software implementa a través de la epo de MaCafee y se cuenta con varios dispositivos de seguridad a
informacion. garantizan un 6. Plan de Contingencia de Servicios de Informacion de la Entidad y y de control de acceso. saber fortinet . FireEye. antivirus.
de servicios informaticos contratados y/o concesionados por 6. Disefiar y evaluar el Plan de Contingencia de Servicios de Informacion . - ve, .
esquema seguroy s ap . se cuenta con un servidor CCTV IP el cuasl es monitoreado por un funcionario de mesa de ayuda.
) terceros. de la Entidad y de servicios informaticos contratados y/o concesionados .
protegldo para la 7. Modelo de intercambio de informacién por terceros se cuenta con centro alterno y se realizan backup a diario, se tienen cintas de respaldo de la informacién
informacion) 8. Definir politicas para laimplementacion de pistas de auditoria. 7. Definir el modelo de intercambio de informacion. uera de [a entidad
Gestion Administrativa
1. Bajo nimero de servidores pUbhcos Los controles practicados en 1. Sensibilizar en el cumplimiento de los procedimientos de "Gestién
¥ . 1. Primer Cuatrimestre del cada uno de los procesos son Ny 1y2.LaOficina Asesora de Control Interno, realizé en el mes de Julio de 2017, auditoria interna de gestion
para atender el alto volumen de 1. Procedimientos de "Gestién Documental" socializados. = - P Documental" a los funcionarios y contratistas encargados del manejo y Y " L " . i . A, ' g .
documentos recibidos. DEFICIENCIAS EN EL afio 2017 efectivos; de acuerdo ala custodia del archivo y Ia gestion documental de la Agencia ITRC al proceso de "Gestién Documental”, donde se evidenci6 la respectiva socializacion realizada por el drea
MANEJO DOCUMENTAL Y DE 2 Sensibilizaciones internas o externas sobre el maneio y custodia de 14/09/2017 | valoracién de los controles, y en : administrativa a los funcionarios, sobre el manejo de documentos de la informacion, comprende
ARCHIVO ) . L 1oy 2. Segundo Cuatrimestre relacion con la tabla de - P . . socializaciones tanto internas como externas, ésta Ultima realizada con entidades como la Esap durante el
2. Falta de politicas rocedimientos los documentos y de la informacion. del afto 2017 calificacion se encuentra entre 1 2. Participar en sensibilizaciones internas o externas sobre el manejo y mes de agosto de 2017
. p yPp i custodia de los documentos y de la informacion .
del manejo y custodia de la y2,(512100).
Ance id
. 1. Existe el Comité de PAC, cuyas actas se encuentran en poder de la Tesorera, del area Financiera. Los
Los controles practicados en " .
supervisores de los contratos presentan la programacion de los pagos correspondientes a cada contrato.
L, . . cada uno de los procesos son 1. Verificar que las cuentas tramitadas para pago se encuentren .
Gestion Financiera 1. Cuentas tramitadas para pago programadas. efectivos, de acuerdoa la programadas 2.Enelinstructivo estan los lir parael resp 1to, debidamente
Inad d ntrol a la programacion | TRAFICO DE INFLUENCIAS Primero, segundoy tercer 1410012017 valoracion d‘e los controles, y en publicado en el SIG, y denominado: "Instructivo para la modificacion de plan de pagos de un compromiso”.
adecaudo control a la programacio 2. Verificar la modificacion del plan de pagos de acuerdo al cuatrimestre del afio 2017 . Y P . . De acuerdo a lo reportado por la Secretaria General, a través del area financiera, a la fecha y de acuerdo a la
de PAC . . . relacion con la tabla de 2. Verificar la modificacién del plan de pagos de acuerdo al instructivo e . . ) o .
e instructivo establecido en el SIG. calificacion se encuentra entre 1 establecido en el SIG. verificacion realizada, se evidencia la aplicacion del control en los procesos realizados. En la ruta: Z:\Area
i ) Lider Financiera\Publica\MAPA DE RIESGOS CORRUPCION FINANCIERA\2017\ACTAS DE PAC, se
y 2,(51a100). N
encuentran publicadas las actas realizadas hasta la fecha.
Gestion Contractual
i i i i ESTUDIOS PREVIOS Y/O
Inexactitudes o inconsistencias en la PLIEGOS DE CONDICIONES Los controles practicados en La documentacion es realizada de acuerdo a las necesidades de la UAE Agencia ITRC: Directa, minima
documentacion de soporte de los SUPERFICIALES, O cada uno de los procesos son cuantfa, seleccion abreviada, menor cuantia, concurso de méritos abiertos, licitacion plblica; se dan las
procesos de seleccién (Justificacién, MANIPULADOS EN [?cfcurp'entauon. que s.clJporta todos los procesos de seleccién y Primero, segundo y tercer efec‘t!vos; de acuerdoala Revisar la ducumem.alcmn que soporta lodgs.lc?s procesos de seleccion y garanna.s que dicta Ia' L‘ey en laparte c.ontractual, y.s.e procede. Evidencias reposan en el area de
s ., BENEFICIO DE UN TERCERO verificacion de su inclusién en el Plan Anual de Adquisiciones de la cuatrimestre del afio 2017 14/09/2017 | valoracion de los controles, y en verificar su inclusion en el Plan de Adquisiciones, aprobado por la Contratacion, y en la pagina de Colombia Compra Eficiente (SECOP), donde se detallan las clases de
andlisis del mercado, definicién de EN PARTICULAR. O HEGHOS vigencia relacion con la tabla de Agencia para la vigencia contrato que ha realizado la entidad
perfiles, criterios de evaluacion, etc), A LA MEDIDA DE UN calificacion, se encuentra entre 1 La UAE Agencia ITRC, utiliza la herramienta SIGII, la cual permite minimizar tiempos y controlar la
generando direccionamiento de los PROPONENTE y2,(51a100). informacion, y mostrar la trazabilidad de la de la misma en forma transparente y veraz.
mismos.
Inexactitudes o inconsistencias en la )
s TRAMITE DE PROCESOS DE Los controles practicados en
documentacion de soporte de los SELECCION DIRECCIONADOS cadauno de Iops prolcesos son Cada una de las acciones adelantadas, de conformidad con la norma, se realizan en las distintas
i6 ificacid . modalidades de seleccion, en correlacién con cada uno de los procesos de contratacion. Los registros
procesos de seleccion Justificacion, HACIAUNTERCERO O Modalidades de seleccion coordinadas con todas las dependencias, | Primero, segundoy tercer efectivos; de acuerdos la Adelantar cada una de las modalidades de seleccin, de forma contratos se focalizan en Secretaria General, atrav‘;s del &rea de Contratacion. ¢ ¢
analisis del mercado, definicidn de TRAMITADOS SIN EL ) . " N P : s€9) Y 14/09/2017 | valoracion de los controles, y en coordinada con todas las dependencias, y canalizando toda la . ) . ! )
4 CUMPLIMIENTO DE LAS canalizando la informacién por los medios dispuestos en lanorma. | cuatrimestre del afio 2017 relacion con la tabla de informacion por los medios dispuestos en la norma En la pagina Web de Colombia Compra Eficiente -SECOP, se encuentran todos los contratos que, a la fecha,
perfiles, criterios de evaluacion, etc), ETAPAS EXIGIDASEN LA calificacion se encuentraentre 1 P P . ha suscrito la UAE Agencia ITRC. La informaci6n se puede obtener por los distintos filtros de que dispone la
" " . i agina.
generando direccionamiento de los LEY. y2, (512 100). pag
mismos.
Gestion de Evaluacion y Control Los controles practicados en
Enel mapa de riESgOS no se tenga FALTA DE COBERTURA POR cada uno de los procesos son En el mes de marzo de 2017, se reunié el Comité de Coordinacion del Sistema de Control Interno, y de
; ; - " . . " . efectivos; de acuerdo a la . - - . - N i ” .
plasmada toda la informacion UNA INADECUADA Seguimiento y evaluacion a la efectividad e implementacion de los | Tercer cuatrimestre de la 14/09/2017 | valoracion de los controles, y en Realizar seguimiento y evaluacion a la efectividad e implementacién de | acuerdo al cronograma de los puntos a desarrollar de la reunién, se da aprobacién al "Programa anual de
pertinente y correspondiente para VALORACION DEL MAPA DE controles establecidos. vigencia 2017 relacion con la tabla déy los controles establecidos. Auditoria 2017-2018". Donde se realiza seguimiento a los procesos de la entidad en ejercicio de la
. Lo RIESGOS DE LA ENTIDAD i auditoria. En ejercicio de las funciones de la OACI.
realizar todo el seguimiento al on, se encuentra entre 1
programa anual de auditoria ¥2,(512100)
io id LA(S) EVIDENCIA(S, " - . . .
Gestién de Evaluacién y Control () ) Se evidencia en la carpeta publica de la Oficina asesora de Control Interno los informes ejecutivos:
Informacion errada e inconclusa por UTILIZADA(S) COMO Evidencias recabadas de fuentes seguras, utilizando, en lo posible, | Tercer cuatrimestre de la 14/09/2017 Recabar las evidencias de fuentes seguras, utilizando, en lo posible, Z\Oficina Asesora de Control Interno\Publica\PROGRAMA ANUAL DE AUDITORIAWigencia 2017\Informes
p SOPORTE GENEREN técnicas de auditoria forense. vigencia 2017 técnicas de auditoria forense. Eiecutivos
parte de los auditados DECISIONES ERRONEAS i

Observaciones: La Oficina Asesora de Contro Interno -OAClI, realiza el seguimiento pertinente, de acuerdo a lo exigido en el decreto 124 del 26 de enero de 2016, Art. 2.1.4.6 "Mecanismos de seguimiento al cumplimiento y monitoreo”, que sefiala que la OACI, debera realizar el seguimiento al cumplimiento de las orientaciones y
obligaciones respectivas, y publicarlo en la pagina Web de la Entidad. En ésta segunda revision, por el periodo comprendida entre el 1° de septiembre y el 31 de diciembre de 2017, la revision se efectud teniendo en cuenta lo evidenciado en los diferentes canales de publicacion en la UAE Agencia ITRC, (Pagina Web, Intranet); para
la siguiente revision, que se efectuara con corte a 31 de marzo de 2018, se continuara con el seguimiento y verificacién del cumplimiento del 100% de las tareas faltantes, de acuerdo a las evidencias aportadas en los controles implementados en cada uno de los procesos.
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