REPUBLICA DE COLOMBIA

ljbenud Orden

Unidad Administrativa Especial Agencia del
Inspector General de Tributos, Rentas y Contribuciones Parafiscales -ITRC

RESOLUCION N° 650045
(4 de febrero de 2013)

“Por la cual se adopta la Politica de Confidencialidad, Integridad de la Informacién,
Conflicto de Interés y Transito Documental de la Agencia ITRC”

LA DIRECTORA GENERAL. DE LA AGENCIA DEL INSPECTOR GENERAL DE
TRIBUTOS, RENTAS Y CONTRIBUCIONES PARAFISCALES -ITRC

En uso de las facultades legales y en especial las establecidas en el Decreto 4173 de
2011, modificado por el Decreto 0985 de 2012y,

CONSIDERANDO

Que a la Agencia ITRC le corresponde ejercer la direccién y control de gestiéon sobre los
recursos asignados a sus servidores publicos.

Que para el efectivo cumplimiento de las funciones asignadas a la Organizacion, se hace
necesario adoptar la Politica de Confidencialidad, Integridad de la Informacién, Conflicto de
Interés y Transito Documental, asi como impartir las instrucciones necesarias para el
correcto uso y administracién de la informacién por parte de los servidores publicos que la
conforman.

Que la Agencia ITRC debe garantizar la integridad y la confidencialidad de la informacién,
seguridad por conflicto de intereses y el transito documental, siendo necesario desplegar
acciones tendientes a propiciar el eficiente cumplimiento de los objetivos de la Entidad.

Que atendiendo a lo previsto en los numerales 4, 5, 11, 15 y 22 del articulo 34 de la Ley
734 de 2002, que trata de los deberes que en cumplimiento de sus funciones deben acatar
los servidores publicos, se hace necesario adoptar una politica de confidencialidad,
integridad de la informacién, conflicto de interés y transito documental, que garantice la
custodia y uso adecuado de la informacion, con el objeto de gestionar adecuadamente la
seguridad de la informacién de la Agencia ITRC.

Que en mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO: Adoptar la Politca de Confidencialidad, Integridad de la
Informacién, Conflicto de Interés y Transito Documental de la Agencia del Inspector
General de Tributos, Rentas y Contribuciones Parafiscales, contenida en el anexo que
hace parte integral de la presente Resolucion, asi:

1. Conocimiento y cumplimiento
2. Definiciones
3. Prohibiciéon del uso de informacion privilegiada
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/ Continuacién de la Resolucion por la cual se crea el Comité Institucional de Desarrollo\
Administrativo de la Agencia ITRC.

4. Confidencialidad

5. Integridad de la informacién

6. Seguridad por conflicto de intereses
7. Transito documental

Paragrafo: Esta Politica de Confidencialidad, Integridad de la Informacién, Conflicto de
Interés y Transito Documental aplica en toda la Entidad, a los servidores y contratistas y a
la totalidad de los procesos, ya sean internos o externos, cualquiera sea su forma de
vinculacién con la Agencia.

ARTICULO SEGUNDO: Es responsabilidad de la Alta Direccién y de quien tenga personal
a cargo, prestar el apoyo necesario para la implementacién de la Politica de
Confidencialidad, Integridad de la Informacién, Conflicto de Interés y Transito Documental
dentro de sus areas, asi como del cumplimiento de dicha politica por parte de su equipo de
trabajo.

ARTICULO TERCERO: En cumplimiento de la Politica de Confidencialidad, Integridad de
la Informacién, Conflicto de Interés y Transito Documental, los usuarios no tendran
ninguna expectativa de privacidad en relacibn con cualquier material que creen,
almacenen, envien o reciban en el sistema de computaciéon, ni deben introducir
informacién personal o hacer uso de los sistemas de la Entidad para comunicaciones
personales, en tanto que los mismos pueden ser revisados y monitoreados al azar.

ARTICULO CUARTO: La inobservancia de la Politica de Confidencialidad, Integridad de la
Informacién, Conflicto de Interés y Transito Documental, dara lugar a la iniciacion de las
investigaciones administrativas y disciplinarias a que haya lugar, sin perjuicio de las
acciones civiles y penales correspondientes.

ARTICULO QUINTO: la presente resolucion rige a partir de la fecha de su publicacion.
COMUNIQUESE y CUMPLASE

Dada en Bogota D.C., a los 4 dias del mes de febrero de 2013
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. Conocimiento y cumplimiento

En la Agencia del Inspector General de Tributos, Rentas y Contribuciones
Parafiscales uno de los activos mas valiosos, después de su talento humano, es
su reputacién, de ahi que, con el fin de proteger nuestra credibilidad y reputacion,
se deban tomar precauciones para evitar el uso indebido de la informacién y los
conflictos de intereses.

En consecuencia, cada empleado de la Entidad debera entender y cumplir

integramente esta Politica de Confidencialidad, Integridad de la Informacion,
Conflicto de Interés y Transito Documental.

-

M bl
Carmen M ?fﬁfa Z ﬁ anpique
irectora General.
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Il. Definiciones

En esta politica se utilizan las siguientes definiciones:
a. Compromiso: Obligacién contraida.

b. Confidencialidad: Es la propiedad de prevenir la divulgacion de informacién a
personas o sistemas no autorizados. A groso modo, la confidencialidad es el
acceso a la informacién Gnicamente por personas que cuenten con la debida
autorizacion.

c. Conflicto de Intereses: Situaciones en las que el juicio del individuo y la
integridad de una accién, tienden a estar indebidamente influenciados por un
interés secundario, de tipo generalmente econémico o personal. Existe
conflicto de intereses cuando en el ejercicio de las labores dentro de una
institucion, sobreviene una contraposicion entre los intereses propios e
institucionales.

d. Informacién Privilegiada: se refiere a toda aquella informacién que no es de
dominio publico en términos generales.

e. Integridad: Es la propiedad que busca mantener los datos libres de
modificaciones no autorizadas. En términos generales, la integridad es el
mantener con exactitud la informacién tal cual fue generada, sin ser
manipulada o alterada por personas o procesos no autorizados.

f. Politica: Declaracién general de principios que presenta la posicién de la Alta
Direccién para un area de control definida. Las politicas se elaboran con el fin
de que tengan aplicacion a largo plazo y guien el desarrollo de reglas y
criterios mas especificos que aborden situaciones concretas. Las politicas
deben ser apoyadas y aprobadas por las directivas de la Agencia, y deben
ofrecer direccionamientos a toda la entidad o a un conjunto importante de
dependencias. Por definicion, las politicas son obligatorias y la incapacidad o
imposibilidad para cumplir una politica exige que se apruebe una excepcion.
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IIl. Prohibicion del uso de informacion privilegiada

Los servidores publicos de la Agencia tienen prohibido utilizar de cualquier forma
(sea para beneficio personal o de terceras personas) la Informacion Privilegiada
que hayan recibido como parte de su trabajo en la Entidad (tal como Informacién
Privilegiada relacionada con las organizaciones objeto de control y vigilancia) o
mediante contactos en su vida personal (de un miembro de familia, amigo o
cualquier otra persona).

Ademas, los empleados tienen prohibido suministrar a otras personas o revelar
Informacion Privilegiada a terceros, tales como los miembros de su familia o
amigos que pudieran emplear ilegalmente basandose en la Informacion
Privilegiada.

> Consecuencias del uso indebido de informacion privilegiada: El uso
indebido de la Informacion Privilegiada puede acarrear consecuencias, tales
como acciones legales y disciplinarias contra el empleado que podrian resultar
en periodos de reclusion, ademas de la destitucion de su empleo con la
Agencia. Es més, el uso indebido de la Informacién Privilegiada podria generar
sanciones contra la Entidad, ademas de causar dafos irreparables a la
reputacion y misién de la Agencia.

IV. Politica de Confidencialidad

Todo servidor publico, persona natural u organizacion juridica vinculada a la
Agencia ITRC, debera firmar un Compromiso de confidencialidad, sobre |a
informacion interna y externa que conozca en la Agencia, asi como la relacionada
con las funciones a su cargo.

Este Compromiso de confidencialidad, debe firmarse en el momento de la
vinculacién a la entidad, sea cual sea el tipo de vinculacion, laboral o contractual.

El Compromiso de confidencialidad tiene vigencia durante la vinculaciéon a la
entidad y durante los dos afos siguientes al término de la vinculacion.
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El Compromiso de confidencialidad, implica que la informacion conocida por toda
persona u organizacion juridica vinculada a la Agencia, en ningin caso sea
revelada por ningin medio verbal, escrito o electrénico, a terceros internos o
externos, ni total, ni parciaimente.

En el caso de vinculacién contractual, el compromiso de confidencialidad hara
parte de las clausulas del respectivo contrato, bajo la denominacion de Clausula
de confidencialidad.

La informacién publica de Ia Agencia, solamente podra ser divulgada por las
personas autorizadas para ello.

> Proteccion de la informacién. EI empleado deberd tomar todas las
precauciones para proteger la Informacion Privilegiada que reciba mediante su
trabajo en la Agencia. Con este fin, debera observar las siguientes
precauciones:

< Discusiones: Los servidores no deben discutir Informacion Privilegiada
bajo circunstancias que permitan que otras personas ajenas a la Entidad
les escuchen. Esta regla se aplica en todo momento, tanto dentro como
fuera de la oficina. Los empleados deberan tener especial cuidado al
conversar en sitios publicos, tales como restaurantes, elevadores, taxis y
aviones, o al usar teléfonos fijos 0 moviles.

% Documentos: Los documentos, las notas y cualquier otro producto que
requiera confidencialidad no deben quedar expuestos de manera que
cualquier extrafio o personal no autorizado pueda verlos. Ademas, los
archivos no deberan entregarse a terceras partes sin contar con el
consentimiento del responsable.

< Precauciones: Si el material contiene informacion de naturaleza
sumamente sensible, deberan tomarse medidas de precaucion
adicionales. Entre ellas podrian incluirse mantener los archivos y discos de
computadora en muebles bajo llave u otros sitios seguros, hacer arreglos
para la manipulacién segura de los archivos, y ser cuidadoso al mantener
conversaciones telefonicas para evitar que otros puedan escucharlas.
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Si su escritorio se encuentra en un sitio en el que el material podria ser
observado por personal no autorizado, conserve los documentos dentro de
sus cajones, cologquelos boca abajo u oculte su contenido de alguna
manera.

V. Politica de integridad de la informacion

Todo servidor publico, persona natural u organizacion juridica vinculada a la ITRC,
debera firmar un Compromiso de administracion y manejo integro e integral de la
informacion interna y externa, conocida o administrada por los mismos,
relacionada con las funciones a su cargo.

Este Compromiso de administracion y manejo integro e integral de la informacion
interna y externa, debe firmarse en el momento de la vinculacion a la entidad, sea
cual sea el tipo de vinculacion, laboral o contractual.

El Compromiso de administracion y manejo integro e integral de la informacion
interna y externa, tiene vigencia durante la vinculacién a la entidad.

El Compromiso de administracion y manejo integro e integral de la informacion
interna y externa, implica que la informacion conocida por toda persona u
organizacion juridica vinculada a la ITRC, sea administrada de manera integral e
integra.

En tal sentido, toda informacion verbal, fisica o electrénica, debe ser
recepcionada, procesada Y entregada o transmitida integralmente,
coherentemente, exclusivamente a las personas correspondientes y a través de
los sistemas electronicos y/o informaticos que se determinen, sin modificaciones ni
alteraciones, salvo que asi lo determinen las personas autorizadas y/o
responsables de la informacion.

En el caso de vinculacion contractual, el Compromiso de administracion y manejo
integro e integral de la informacion interna y externa hara parte de las clausulas
del respectivo contrato, bajo la denominacion de Clausula de integridad de la
informacion.
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V. Politica de seguridad por conflicto de intereses

Todo servidor publico o persona natural vinculada a la ITRC en las subdirecciones
de Auditoria y Gestién de Riesgos, y de Investigaciones Disciplinarias, debera
firmar un Compromiso de informar conflicto de intereses, en el ejercicio de
funciones a su cargo.

Este Compromiso de informar conflicto de intereses, debe firmarse en el momento
de la vinculacién a la entidad, sea cual sea el tipo de vinculacién, laboral o
contractual.

El Compromiso de informar conflicto de intereses, tiene vigencia durante la
vinculacién a la entidad y durante los dos afos siguientes al término de la
vinculacién.

El Compromiso de informar conflicto de intereses, implica que una vez conocido
un proceso de auditoria 0 un proceso de investigacion disciplinaria, por parte de
un servidor puablico, en el que la o las personas objeto de auditoria o investigacion,
sean familiares o personas con algun tipo de filiacién social o econémica, donde
pueda existir conflicto de intereses, sea informada por el servidor publico, para ser
reasignado a otra persona.

En tal sentido, una vez el servidor publico conozca del conflicto de intereses,
informe a su superior inmediato para que se proceda segun corresponda en cada
caso.

En el caso de vinculacion contractual, el Compromiso de informar conflicto de
intereses, hara parte de las clausulas del respectivo contrato, bajo la
denominacion de Clausula de conflicto de intereses.
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VIl. Politica de transito documental

Todo servidor publico o persona natural vinculada a la ITRC, debera firmar un
Compromiso de transito documental, en el ejercicio de las funciones u
obligaciones a su cargo.

Este Compromiso de transito documental, debe firmarse en el momento de la
vinculacion a la Entidad, sea cual sea el tipo de vinculacion, laboral o contractual.

El Compromiso de transito documental, tiene vigencia durante la vinculacién a la
Entidad.

El Compromiso de transito documental, implica que en ningun caso deba ser
retirado un documento fisico o electronico de la entidad, sin previa autorizacién del
jefe inmediato.

Cuando se requiera el retiro de documentos, fisicos o virtuales, estos deben ser
realizados con las respectivas autorizaciones de los responsables en la Agencia
para tal fin.

En el caso de expedientes, el original debe permanecer siempre en las
instalaciones de la Agencia, para tal efecto se debe seguir un procedimiento de
consulta de expedientes y de control de copias de los mismos.

En el caso de vinculacion contractual, el Compromiso de transito documental, hara
parte de las clausulas del respectivo contrato, bajo la denominacion de Clausula
de transito documental.
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Compromiso de Confidencialidad, Integridad de la Informacion,
Conflicto de Interés y Transito Documental

Bogota D.C., de de20__
Yo, . identificado con cédula de
ciudadania N°
En mi calidad de funcionario O/ Contratista O , otro dela UAE

Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales, en adelante
Agencia ITRC, en mi desempefio / trabajo en el area de:

Cargo/ actividad
Grupo/dependencia: , suscribo
el presente Compromiso de Confidencialidad, Integridad de la Informacion, Conflicto de Interés y
Transito Documental.

En el ejercicio de mis funciones puedo tener acceso a miltiples tipos y formas de informacion
relacionadas con la Agencia ITRC y otras entidades que forman parte del Estado Colombiano, sus
directores, empleados y clientes.

Entiendo que toda la informacion no publica relacionada con la Agencia ITRC, y con los funcionarios
y entidades vigiladas y controladas por la Agencia, tiene el caracter de confidencial, esta sujeta a
reserva de mi parte y solo puedo utilizarla para los fines que mis responsabilidades como
funcionario/ contratista se requiera.

Declaro que conozco y comprendo la Politica de Confidencialidad, Integridad de la Informacion,
Conflicto de Interés y Transito Documental establecida en la Agencia ITRC mediante Resolucion N°
045 de febrero 04 de 2013, y en consecuencia me comprometo a respetar las disposiciones alli
contenidas y a procurar todo de mi parte para fomentar y apoyar dichas politicas.

Ademas de lo anterior, de manera especial en cada uno de los temas, declaro lo siguiente:

En cuanto a la Politica de Confidencialidad e Inteqridad de la Informacion me comprometo a:

> No divulgar informacion confidencial interna y externa, por ningin medio verbal, escrito 0
electronico a terceros internos o externos, ni total, ni parcialmente.

> Proteger la informacion confidencial de ser divulgada o mal utilizada.

» Usar solo la informacion confidencial para el propdsito de mi trabajo en la Agencia ITRC y
devolver cualquier informacion confidencial que pueda tener en mi poder cuando termine mi
trabajo para la misma, o antes, si asi se me solicita.
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» Salvaguardar la informacién privilegiada que reciba mediante mi trabajo en la Agencia ITRC.

> Administrar y manejar integra e integraimente la informacién interna y extema, conocida o
gestionada por las funciones a mi cargo/trabajo.

> Garantizar que toda informacion verbal, fisica o electrénica, que conozca o administre en el
ejercicio de mis funciones sea recepcionada, procesada y entregada o transmitida integralmente,
coherentemente, exclusivamente a las personas correspondientes y a través de los sistemas
electronicos y/o informaticos que se determinen por la Agencia ITRC, sin modificaciones ni
alteraciones, salvo instruccion en contrario de las personas autorizadas y/o responsables de la
informacion.

En cuanto a la Seguridad por Conflicto de Intereses me comprometo a:

> Informar conflicto de intereses cuando conozca un proceso de auditoria 0 un proceso de
investigacion disciplinaria, en el que la o las personas objeto de auditoria o investigacion, sean
familiares o personas con algin tipo de filiacion social o econdmica, para que el caso sea
reasignado a otro servidor publico.

» Declararme impedido para actuar en un asunto cuando tenga interés particular y directo en su
regulacion, gestion, control o decision, o lo tuviere mi conyuge, compaiero o compafiera
permanente, o algunos de mis parientes dentro del cuarto grado de consanguinidad, segundo de
afinidad o primero civil, 0 mi socio o socios de hecho o de derecho.

En cuanto al Transito Documental me comprometo a:

> No retirar, en ningiin caso, un documento fisico o electronico de la Entidad, sin previa
autorizacion del Jefe inmediato.

> Obtener las respectivas autorizaciones de los responsables de la Agencia ITRC, cuando requiera
el retiro de documentos, fisicos o virtuales.

» En caso de que en el desarrollo de mis funciones llegue a administrar expedientes, garantizar
que el original permanezca siempre en las instalaciones de Ia Entidad, siguiendo el procedimiento
de consuilta de expedientes y de control de copias de los mismos que establezca la Organizacion.

En sefial de expresa conformidad y aceptacion de los términos recogidos en el presente
Compromiso, lo suscribo en el lugar y fecha al comienzo indicados.

Nombre:

Firma del Funcionario/contratista de la Agencia ITRC que suscribe el Compromiso
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