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Plan Estratégico de las Tecnologias de la Informacion
de la Agencia ITRC - PETI

1. OBJETIVO

Generar una hoja de ruta que apoye a la Entidad en la consolidacion de sus
capacidades para el cumplimiento de las metas y objetivos institucionales y sectoriales
apoyada en el uso intensivo de las TIC. Esta estrategia de Tl estd acorde a la mision y
vision institucional, el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo
pais” y el Plan Estratégico Institucional vigente. El PETI es construido de acuerdo a lo
especificado en el Marco de Referencia de Arquitectura Empresarial para la Gestién de
Tl del Estado colombiano.

2. ALCANCE DEL DOCUMENTO

Este documento describe el Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones (en adelante PETI) de la Agencia ITRC que expresa la Estrategia de TI
de la Institucion. El PETI hace parte integral de la estrategia de la institucién y es el
resultado de un adecuado ejercicio de planeacion estratégica de Tl. El Documento esta
basado en el Marco de Referencia de Arquitectura Empresarial para la Gestiéon de Tl del
Estado colombiano.

3. PROCESOS DE LA AGENCIA ITRC

La Agencia ITRC estructura su operacion en torno a 2 macro procesos misionales que le
permiten proteger el patrimonio publico frente a acciones de fraude y corrupcion. Los
procesos son especificados.
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CATALOGO DE PROCESOS

NIVEL | NIVEL Il

Formulacién y seguimiento del plan de accién del
modelo integrado de planeacién y gestion
Formulacién y seguimiento del plan estratégico
institucional

Formulacién y seguimiento del plan de accion anual
Programacion, Seguimiento y modificaciones del
presupuesto

1.0 GESTION ESTRATEGICA Autorizacion de vigencias futuras

Formulacion y seguimiento a proyectos de inversion
Formulacion y seguimiento del plan anual de
adquisiciones

Formulacion y seguimiento del plan de comunicacién
organizacional

Administracién de redes sociales

Administracién del sitio web e intranet

Control de Documentos

Control de Registros

Control de producto o servicio no conforme

Acciones Correctivas

2.0. GESTION SIG Acciones Preventivas

Administracién de Riesgos de Gestién

Revision por la Direccién al Sistema Integrado de
Gestion

Auditorias Internas al SIG

Gestion de Riesgos (en el SIG: Analisis de riesgos
institucionales)

3.0 AUDITORIA Y GESTION |Gestién de Inspecciones (en el SIG: Valoraciéon de
DEL RIESGO Riesgos)

Andlisis 'y formulacion  (Andlisis de  riesgos
institucionales)

Recepcion, direccionamiento, tramite y respuesta de
quejas, reclamos y derechos de peticion

Gestion Disciplinaria

Procedimiento Verbal

4.0 GESTION DISCIPLINARIA
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Solicitud, tramite y entrega de copias

Andlisis de Informacion

notificaciones y comunicaciones

Laboratorio Técnico Forense (Apoyo técnico forense y
contable)

Segunda Instancia Ordinario

Segunda Instancia Verbal

Fiscalizacién

5.0 DESARROLLO DEL

TALENTO HUMANO Desarrollo de talento humano

Gestion de Implementacién de solucion tecnologicas
Administracién de centro de cobmputo

Atencion de servicios al usuario de tecnologias de la
informacién y comunicaciones

Mantenimiento  preventivo y  correctivo de
infraestructura tecnoldgica

Administracién de cuentas de usuario

Gestidn de aplicaciones

Ejecucion de copias de respaldo y recuperacion de la
informacion.

7.0 GESTION FINANCIERA Gestion financiera

8. GESTION ADMINISTRATIVA | Gestién administrativa

Representar Judicial y Extrajudicial a la Agencia ITRC
Estudios Juridicos

Atencion a derechos de peticién en interés general, de
solicitud de informacién de interés particular vy
9. GESTION JURIDICA consultas

Recopilacion, estudio, actualizaciéon y socializacién de
la normatividad de la Agencia ITRC

Compilacién, estudio y divulgacion de conceptos y
decisiones de la agencia ITRC

6.0 GESTION DE LAS TIC

10. GESTION DE EVALUACION
Y CONTROL
11. GESTION CONTRACTUAL | Gestidn contractual

Gestion de evaluacién y control
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4. ALINEACION DE TI. CON LOS PROCESOS

a. MATRIZ SERVICIOS DEL NEGOCIO - SERVICIOS TECNOLOGICOS

Servicio \ Descripcion

Diseno, construccion e implementacion de sistemas de
informacion. De igual forma, se contempla la asesoria
para la compra / adquisicion de aplicativos
informaticos. Dentro de la gestidén de aplicaciones, se
contempla la administracion y operaciéon de software

como:
Gestion de  Aplicaciones ) Correo Electronico

. Gestion Correspondencia / Gestion Documental
(ITS.01) L ) .

. Aplicativos Financieros

. SIGEP

. NEON

. SPSS

. SIIF - SECOP

. Generacioén de Informes / Reportes

. Software base o de apoyo: IMC, Smartview,

OTRS, Wordpress, Oracle.

Disefio, construccion / adquisicién, configuracién e
implementacion de todos los elementos tecnoldgicos
que conforman la plataforma informatica. Como
aspecto fundamental en la gestién de infraestructura,
se tiene la administracion y operacion de todos estos
elementos (hardware) tales como:

Gestién de Infraestructura e Impresion Central

(ITS.02) Seguridad y Control de Acceso

Dispositivos Almacenamiento

Servicios Respaldo y Recuperacion

Equipos de comunicaciones (Enrutadores,
switchs, planta telefénica)

Servidores fisicos y virtuales

e Data center (logistica base): UPS, Aire
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Servicio \ Descripcion
Acondicionado, Equipos antincendios,
gabinetes (tacks).

Administracion 'y operacién de todos aquellos
aplicativos, funciones y operaciones que son
publicados a través de Internet / Intranet. Dentro de
esta categoria se cuenta con la pagina WEB de la
entidad, trasferencia electrénica de archivos, intranet,
etc.
Instalacién, configuraciéon y respaldo de todos los
elementos tecnolégicos (software y hardware)
requeridos para que un funcionario de la entidad
pueda realizar sus funciones. Dentro de un escritorio
de trabajo se incluye:
e Equipo de cémputo (PC, portatil, dispositivos
moviles) y periféricos.
Escritorios de Trabajo (ITS.04) e Aplicativa base (Sistema Operativo, Office,
aplicativos corporativos, antivirus)
e Impresiéon (acceso a impresoras)
e Conectividad (Acceso a red corporativa e
Internet)
e Telefonia (extension)
e Digitalizacion (Acceso a escaner)
e Hoja Vida del dispositivo.
Punto Unico de atencién (Mesa de Servicios) para la
recepcion, registro y atencién de las fallas, problemas
de desempeio, problemas de disponibilidad de los
Soporte Técnico (ITS.05) servicios tecnolégicos. De igual forma, se recibirdn y
gestionaran todas las solicitudes que tengan los
usuarios respecto de los servicios informaticos:
instalacion, configuracién, entrega de informacion.
Instalacion, configuracién y administracion de todos
elementos informaticos para garantizar el acceso a los
canales de comunicacion internos (LAN / WAN) y
externos (internet):
e Servicios Telefonia Central y Celular
e Video Conferencia

3.3 Servicios WEB (ITS.03)

Comunicaciones (ITS.06)
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Servicio \ Descripcion
e Tele Conferencia
e Sistemas de Intercomunicaciéon

El 4rea de tecnologia presta apoyo logistico e
informatico a la entidad, para que esta pueda ejecutar
sus procesos de negocio y administrativos de forma
agil / eficiente, mediante el desarrollo de temas como:

Apoyo a la estrategia ITRC e Gestion de la Arquitectura Empresarial

(I75.07) e Apoyo ala Gestion por procesos y BPM
e Gestion Inteligencia de Negocios
e Gestidn Aplicativos Misionales
e Apoyo al Direccionamiento Estratégico
Dentro de las actividades de gestion del area de
tecnologia, se tiene un frente de trabajo enfocado al
apoyo a las diferentes divisiones de la entidad, en
cuanto al acompanamiento para el andlisis, disefo,
desarrollo e implementacién de  soluciones
o ) informaticas, dentro de las cuales se incluye:
SRR Profesionales e Gestidon de usuarios / accesos
(ITS.08)

e Consultoria tecnoldgica

e @Gestidn Requerimientos y nuevas
Funcionalidades

e Gestion Nuevos Desarrollos

e Gestion de Proyectos

e Entrenamiento y Capacitacion.
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b. MATRIZ PROCESOS - SISTEMAS DE INFORMACION

administrativa

Gestion

Gestion SIG

Auditoria y gestion del
riesgo

Gestidn disciplinaria
Gestion

documental

Corresponde

Nncia

Inventario

Gestion Juridica

Gestion contractual

Gestion de talento humana
Gestion financiera

Gestién de tecnologias de la
informacion

> |Gestion Estratégica

SGDE

12
LUMIRA
MODELER
SPSS

SIGII X X X
NEON X
SIGEP X
OTRS
IMC
PAGINA
WEB
INTRANET X

XXX X

>

e

>

¢. MODELO DE GESTION DETI

Este numeral, describe el deber ser o la situacién deseada en materia de gestiéon de TI.,
desde el punto de vista de cada uno de los dominios del Marco de Referencia de
Arquitectura Tl. Un modelo efectivo de gestion de tecnologia para la Agencia ITRC debe
estar alineado con la estrategia institucional y la de su entorno (sectorial o territorial) y
permitir desarrollar una gestién que genere valor estratégico para la comunidad, el sector,
las dependencias y para el direccionamiento de la institucion. De igual manera la
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tecnologia debe contribuir al mejoramiento de la gestién apoyando los procesos para
alcanzar una mayor eficiencia y transparencia en su ejecucion, debe facilitar la
administracion y el control de los recursos publicos, y brindar informacién objetiva y
oportuna para la toma de decisiones en todos los niveles.

d. ESTRATEGIA DETI.

La estrategia de Tl., de la Agencia ITRC garantiza la generacion de valor estratégico para la
institucion, el sector y la Nacién. La estrategia de TI., decide las acciones que le permitiran
cumplir con sus objetivos estratégicos.

- Definicion de los objetivos estratégicos de ti.

La definicién de objetivos estratégicos parte de un andlisis de la situaciéon actual de la
Agencia ITRC reflejada en la especificacion de una matriz DOFA por dominio del Marco de
Referencia de Arquitectura TI.

Dicho andlisis ha permitido identificar 7 areas clave que comprometen la capacidad de la
entidad para cumplir con sus objetivos estratégicos:

1. Capacidad de la Oficina Asesora de Tecnologias de Informacién para cumplir con
las funciones establecidas en el Decreto 4173/985.

Capacidad institucional para convertir datos e informacién, en conocimiento para la
toma de decisiones.

Integracién de sistemas de informacion.

Mejora continua de procesos institucionales.

Infraestructura base de plataforma tecnoldgica optimizada.

Gobierno de TI. Fortalecido.

Procesos de gestion del cambio para la transformacién digital de la entidad

N

Nowunhw

Las 7 areas clave son la base para la definicién de los objetivos estratégicos de Tl:

Catalogo de Objetivos Estratégicos TI.

Id \ Descripcion

ObjETI 1.0. | Consolidar capacidades estructurales de la Oficina Asesora de
Tecnologias de Informacién para cumplir con las funciones
establecidas en el Decreto 4173
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ObjETI 2.0. | Consolidar la capacidad institucional para el intercambio vy
transformacién de datos e informacién en conocimiento para la
toma de decisiones.

ODbjETI 3.0. | Consolidar procesos de optimizacion y automatizacion de procesos
clave de la entidad.

ObjETI 4.0. | Consolidar procesos de Integracion de sistemas de informacion
institucionales y sectoriales

ObjETI 5.0. | Optimizar la infraestructura base de la plataforma tecnoldgica
institucional.

5. GOBIERNO DETI

El Gobierno de Tecnologia es un requerimiento critico y constituye una capacidad clave y
un recurso para las organizaciones debido a la omnipresencia de la tecnologia dentro todo
el espectro de la organizacion.

La tendencia reciente es que las organizaciones inclinen su balance en favor de la
administracion de los activos intangibles sobre los activos tangibles. La mayoria de los
activos intangibles son los activos informaticos y digitales.

El Gobierno de TI., brinda un marco de trabajo y una estructura que encadena los recursos
de Tl. y la informacién con los objetivos y estrategias de la organizacion. El Gobierno de TI.
institucionaliza las mejores practicas para la planeacién, adquisicion, implementacién y
seguimiento de los activos de TI. y su rendimiento para asegurar que todos los activos
empresariales de Tl soportan los objetivos de negocio.

En estos aspectos, las disciplinas de la Arquitectura Empresarial y la Arquitectura de TI.
brindan un soporte clave a la organizacion.

Modernamente el Gobierno de TI., constituye una parte integral del Gobierno de
corporativo ya que soporta funciones y procesos criticos del negocio que le permite
obtener ventajas competitivas y responder de manera agil y segura a las necesidades del
negocio.

a. Cadena de valor de la Agencia.

Una cadena de valor es un modelo de alto nivel desarrollado por Michael Porter que se
utiliza para describir el proceso por el cual las empresas o dependencias de negocio
reciben insumos NO procesados, se afiade valor a dichas insumos a través de varios
procesos para crear un producto o servicio terminado, y luego poner a disposicién dicho
servicio a los usuarios finales. La organizacion de Tl., lleva a cabo andlisis de la cadena de
valor examinado cada paso de la produccién requerido para crear el servicio e identificar
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maneras de aumentar la eficiencia de la cadena. El objetivo de TI., es ofrecer el maximo
valor al negocio para el menor costo total posible y crear una ventaja competitiva.

Un primer ejemplo de alto nivel de la Cadena de valor misional, de acuerdo al modelo
propuesto por Michael Porter se muestra en la siguiente Grafica:

Estrategia: Planeacion y Direccionamiento Corp

"i' ‘ Recursos Humanos: Adquision / Desarrollo
es de
Tl: Suminstro de Servicios, Soporte , Mejora continua.

Administrativos: Recursos Fisicos, Monetarios, Logisticos.

Estrategia y Planeacion Ejecucion Desamolio de Seguimiento
Planeacion. Annual Visitas de Procesos I
Servicios Inspeccion Digcipli Retroalimen
Planes Misionales y Acciones de E tacion.
Sectoriales, Prioridades Mejora
Institucinale
sl Anuales

Valor Aprepado generado en el Tiempo.

Cadena valor misional.

Un modelo tipico de cadena de valor de TI., aplicable a la Agencia ITRC, se muestra en la
siguiente ilustracion.

Admin de Recursos de Tl e Infrastructura

Competencias: Desarrollo y Adquisicion.
Servicios de Tl: Otorgaiento, Soporte , Mejora.

Planeacion, adquisicion y ejecucion de Recursos Monetarios

Alineacion Estrategia del Diseno y Transicion= Serviciol
(PE. ITRC, P. Servicio [ Desarrollo / Puesta en Entrega y
Accion , Portafolio ! Adquisicion Operacion / Operacitn
PETI } Valor [ del Servicio o Gestion del
Prioridades/ Capacidad Camibo

Cozto en ¢ Tiempa — Valor Apregado
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Modelo tipico.
b. INDICADORES DE GESTION.

A través del ejercicio de Arquitectura Empresarial, se han identificado y propuesto un

conjunto de indicadores por Dominio, siguiendo el modelo del marco de Arquitectura IT4
plus.

Estos se detallan en el documento “E17-Tablero_de_indicadoresV0.4.xls".

¢. ESTRUCTURA ORGANIZACIONAL DETI.
Se presentan y se definen una serie de roles a desempenares por parte de la Oficina de las
Tecnologias de la Informacién que se describen con detalle en el documento “G7-

Estructura Organizacional de la OATI, cuyo resumen se muestra en el siguiente Diagrama:

ROLES SUGERIDOS PARA LA GESTION DE Ti DE
LA AGENCIA

Comité AE.

Comité PMO

Gz clo
Coordinacién

Comité GEL,
Seguridad,
UyA.

Inerna

ROLES PRINCIPALES

Gestor de Estrategia Gestor de Gobierno Gestor de Gestor de Sistemas Gestor de Servicios
de Tl deTI. Informacion de Informacion Tecnoldgicos
- estor Disefio, Gestor de la Estrategia de
Catalogo Servicios . . . e
Portafolio Administracion BD y elaboracién y transicién ST.
Ca acidad'es Respaldo. S Gestor del Disefio,
p, Gestor Conocimiento Gestor de Cambios. transicion y Cambios
Mejora Procesos "
Base Conocimiento Tl Gestor del BPM Gestor de la Operacién de
Gestor de la Operacion los ST
(G.Mesa de Servicios;
G. Cdmputo).
Gestor de la Seguridad

Roles sugeridos.

La asignacién de los roles y responsabilidades a los Profesionales de planta y contratistas
de la Agencia dependera de los perfiles y cargas de trabajo.
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Cabe resaltar algunos de estos roles:

ClO: El CIO es el ejecutivo responsable del diseno e implementacién de la politica de
Tecnologia de la informacién en una empresa.

Jefe de la Oficina de Informatica y sistemas: Tiene a su cargo la oportuna y equilibrada
entrega de los servicios de Tl. a la institucion, enfocada a la prestacion de los servicios de Tl
que soportan los procesos misionales.

Gestor de la Estrategia de TI. Vinculado al dominio de la estrategia de TI., constituye el
vinculo de la estrategia institucional con la estrategia de TI. Su labor se orienta al diseno y
elaboracién de las macro- politicas de Tl institucionales.

Gestor de Gobierno de Tl. Responsable del domino de Gobierno de TI. Con el CIO elabora
las politicas de gobierno de TI., armonizadas con las politicas de gobierno corporativas.
Encargado del seguimiento y aplicacién se las mismas.

Rol de seguimiento y Control: Seguimiento y evaluaciéon de la estrategia de TI., el
cumplimiento de las metas definidas en el PETIC, el cumplimiento y ajuste de los ANS
definidos en cada uno de los dominios.

Gestor de Informacion: Encargado de la Arquitectura de Informacién institucional;
Politicas y estrategias de extraccidn, analisis de datos y generacién de la informacién que
requieren los usuarios en el giro ordinario de su desempefio, y también la obtencién de
informacion analitica especifica. Cuenta con los siguientes roles de Apoyo:

1)-Administrador de Bases de Datos.
2)-Administrador de Informacion.

Gestor de los Sistemas de Informacion. Encargado del ciclo de vida de los sistemas de
informacion, desde sus politicas, estandares, concepcion, estrategias de desarrollo e
implantacion, servicios asociados, mantenimiento, soporte y actualizaciones. Cuenta con
los siguientes roles de Apoyo:

1)-Gestor de los nuevos sistemas de informacion.
2)-Gestor de la operacién de los sistemas de informacion.
3)-Gestor de cambios de los sistemas de informacion.
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Gestor del BPM. Aplicativo, herramientas y procesos de Negocio.

Gestor de los Servicios Tecnolégicos: Coordina y supervisa la correcta operaciéon y
funcionamiento de la infraestructura y servicios tecnoldgicos, en coordinacion los gestores

de los dominios de informacién y sistemas de informacién. Cuenta con los siguientes roles
de Apoyo:

Gestor de seguridad de la informacién.
Gestor de la mesa de servicios.
Gestor de seguimiento y control de los ST.

d. SISTEMAS DE INFORMACION.

La arquitectura de soluciones de los sistemas de informacion de la Agencia ITRC se
encuentra compuesta por una serie de documentos llamados bloques de construccién de
la soluciéon o Solutions building blocks (SBBs).

<

ctv
Ara“"e =
de

N

Arquitectura de soluciones.

&
y
w
&
g

|
%

Seanliod

Los bloques de construccién estan divididos en dos partes, la primera parte son los
documentos relacionados que contienen procedimientos, politicas y lineamientos a seguir
para desarrollar sistemas de informacién y la segunda parte son una serie de vistas
definidas para presentar la arquitectura de soluciones propuesta.

Cada vista se divide en cinco puntos:

e Presentacion primaria: Grafica o texto del aspecto del software que se requiere
explicar.
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e (atdlogo de elementos: Explicacion de cada parte que compone la presentacion
primaria.

e Diagrama de contexto: Un diagrama de contexto muestra como el sistema o parte
del sistema representado en esta vista se relaciona con su entorno.

e Guia de variabilidad: muestra como de ejercer variaciones de los puntos que
forman parte de la arquitectura se muestra en esta vista.

e Justificacién: El objetivo de esta seccién es explicar por qué el disefio es como es 'y
brindar un argumento convincente.

Se puede observar la siguiente figura de documentacion de las vistas:

Diagrama descripcién de vistas.
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Las vistas definidas para presentar la arquitectura de soluciones son las siguientes:

» Vista Légica SIS-INF: es la vista para presentar de manera ldgica la arquitectura de
soluciones, desde un nivel alto y de facil entendimiento, describiendo los
componentes principales de la solucién.

» Vista Légica informacion: es la vista para presentar como se plantea la interaccion
de la informacion recibida por las entidades vigiladas para generar los respectivos
tableros de control, reportes e indicadores necesarios para el proceso de auditoria'y
gestién del riesgo.

* Vista Integracion: es la vista para presentar como se desarrollara la integracion de
los componentes de la arquitectura de soluciones.

* Vista de Interoperabilidad: es la vista para presentar como se desarrollard la
interoperabilidad de la arquitectura de soluciones de la entidad con las entidades
externas.

» Vista de Despliegue: es la vista para presentar como se desplegara en el centro de
datos la arquitectura de soluciones propuesta.

* Vista de Red: es la vista para presentar el disefno de red propuesto para la
arquitectura de soluciones.

* Vista de Médulos SIGII: es la vista para presentar el disefio de médulos propuesto
para el sistema de informaciéon misional de la Agencia ITRC.

Los documentos relacionados con la arquitectura de soluciones de la Agencia ITRC son los
siguientes:
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' DESCRIPCION

DOCUMENTOS
S1 Arquitecturas de Referencia de SIS-
INF.docx

Documento que presenta la
arquitectura de referencia seleccionada
para la Agencia ITRC.

Documento que presenta el directorio

S2 Directorio de SIS- INF.docx de sistemas de informacién de la
Agencia ITRC.
S3 Interoperabilidad de SIS-INF.docx Documento que presenta la

interoperabilidad con las diferentes
entidades del estado con la Agencia
ITRC.

S4 Guia de estilo y usabilidad de los SIS-
INF.docx

Documento que presenta la guia de
estilo, usabilidad y accesibilidad para
los diferentes sistemas de informacion
de la Agencia ITRC.

S5 Procedimiento  solicitud nuevas
funcionalidades y requerimientos de los
SIS-INF.docx

Documento que presenta el
procedimiento a seguir para solicitud
de nuevas funcionalidades y
requerimientos de cambio de los
sistemas de informacion de la Agencia
ITRC.

S6 Plan de pruebas de los SIS-INF.docx

Documento que presenta el plan de
pruebas que se debe realizar para los
diferentes sistemas de informacion de
la Agencia ITRC.

S7 Plan de Capacitacién y entrenamiento
de los SIS-INF.docx

Documento que presenta el plan de
capacitacion y entrenamiento de los
sistemas de informacion de la Agencia
ITRC.

S8 Hoja de Ruta de plan de mantenimiento
de SIS-INF.docx

Documento que presenta la hoja de
ruta del plan de mantenimiento para los
diferentes sistemas de informacion de
la Agencia ITRC.

La siguiente tabla presenta los interesados de la Agencia ITRC versus las vistas que les

conciernen.

Calle 938 No. 16-47 - 5to piso Bogots, Colombia. PBX: +57 1 3907000
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Vista analitica Vista

Interoperabilidad

Despacho del | X X X X
director

general

Oficina Asesora | X X X X
de planeacion

Oficina Asesora | X X
de control

Interno

Oficina Asesora | X X
Juridica

Oficina Asesora | X X X X

de Tecnologias
de informacion
Secretaria X X
general
Subdireccién X X X X
de auditoria y
gestiéon de
riesgo
Subdireccion X X X
de
investigaciones
disciplinarias

- Vistalogica AS-IS

La presente vista ilustra el estado actual de la Agencia ITRC, presenta como se relacionan
los procesos con los diferentes sistemas de informacién con los que cuenta.
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arch 2. CAPA DE PROCESOS VS APP /

GESTION SIGE? N

9 =) 9 B 9 B B ) i
GESTION AUDITORIA Y GESTION GESTION GESTION JURIDICA GESTION GESTION DE GESTION GESTION DE .
ESTRATEGICA GESTION DEL DISCIPLINARIA ADMINISTRATIVA CONTRACTUAL TALENTO HUMANO| FINANCIERA ITECNOLIGIAS DE LA | |
RIESGO : INFORMACION
T I T T
i -
4 1 - P ! AN i i
| ~ o V4 : |
\ ! H
! | ‘ : &) 9 9 ‘ ‘
| \ 1 : GESTION ICORRESPONDENCI INVENTARIOS | |
| \ 1 | pocumenTaL | |
! | | ' | |
i i : | |
i i | |
i . |
4 oot
4 +
|
|
|
|
|
|

ICAPATI

i iﬁﬁ OTRS §§
% LUMIRA 3 3 % mMc %%
% MODELER ‘ ‘ % PAGINA WEB ‘
‘ ‘ % INTRANET ‘\

Vista légica AS-IS de SIS-INF.

- Elementos del catalogo.

La descripcion de los sistemas de informacién se encuentra en el documento “S2
Directorio de SIS- INF.docx.”

- Diagrama de contexto
No aplica para este diagrama.
- QGuia de variabilidad.
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A continuacién, en las siguientes vistas se presenta la propuesta TO-BE de los sistemas de
informacion de la Agencia ITRC.

- Vistalogica TO-BE

En esta vista se presenta el TO-BE de los sistemas de informacién de la Agencia ITRC, el
acceso de los funcionarios a los sistemas se puede presentar por la extranet hacia los
diferentes sistemas de informacion cuando sea por acceso remoto, en caso de estar en la
Agencia ITRC, los funcionarios ingresan directamente a los sistemas de informacién. El
acceso de los ciudadanos hacia los sistemas de informacién se presentara por la pagina
web o el IVR. A continuacion, se presenta la vista l6gica y se describirdn los componentes:

arch 8. VISTA LOGICA /

FUNCIONARIOS I’IRQ S CI/UDADANQ\S

! N ~

«flow» «flow»

i JPROCESOS :
| LESTRATEGICOS. _ ... :

BASE DATOS BODEGA DE BASE DE DATOS BASE DATOS BASE DATOS
siGll DATOS SGDE NEON SIGEP

Vista l6gica SIS-INF.
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- Elementos del catalogo

A continuacion, se describirdn los componentes que conforman la vista légica de la
arquitectura de soluciones con los que la entidad cuenta actualmente:

= Extranet: Componente de software que recibe peticiones HTTP/HTTPS y el re
direcciona a servidores de aplicaciones o web, actia como componente de
seguridad ya que normalmente se despliega en una DMZ recibiendo las solicitudes
de los funcionarios por un puerto especifico y envidandolas a los servidores de
aplicaciones o web, con esto se previenen los ataques a los aplicativos.

* Intranet: Sitio web de acceso exclusivo para los funcionarios de la Agencia ITRC,
donde reside el sistema de gestion de calidad, manuales de sistemas de
informacion, directrices y comunicados, entre otros.

» Pagina web: Componente de software donde reside el sitio web de la Agencia
ITRC.

» |P PBX: Componente de software o hardware que sirve para conmutacién de
llamadas telefénicas a través de redes de datos, cuenta con componentes como el
IVR (Interactive Voice Response o voz interactiva), segun la marca de IP PBX, se
pueden desarrollar piezas de software para que las llamadas que ingresen sean
contestadas por el IVR y se dé inicio de transacciones electronicas como la
radicacién de PQRD.

= SIGII: Suit de automatizacion de procesos o BPM donde se soportan los procesos de
la entidad ITRC. Es una plataforma que por medio del flujo de procesos disefiados
para la entidad permite distribuir las actividades y responsabilidades entre los
funcionarios.

= IBM I2 ANALYZE: Es un entorno de analisis de inteligencia empresarial que facilita
el uso compartido de informacion y la generacion de inteligencia de negocios con
flexibilidad. Acelera el analisis de grandes voliumenes de datos y orientado a
servicios disefiado para integrarse en la infraestructura existente de la entidad. IBM
i2 Analyze da soporte al analisis operativo facilitando y acelerando la toma de
decisiones. En la Agencia ITRC es usado para el proceso gestiéon disciplinaria y
gestion del riesgo en el analisis de informacién obtenida de la DIAN, COLJUEGOS y
la UGPP para asi generar el PAI.

= IBM SPSS Modeler: es una plataforma de analisis predictivo que le ayuda a
construir modelos predictivos precisos de forma rapida y entregar inteligencia de
negocio predictiva para los individuos, grupos, sistemas y la empresa. Proporciona
una serie de algoritmos avanzados y técnicas de andlisis, incluyendo analisis de
texto, anadlisis de entidades, la gestion de decisiones y optimizacién para
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proporcionar una vision en tiempo casi real. Herramienta para tomar siempre las
mejores decisiones basado en la construccion de informacion a partir de datos.

» SAP Lumira: es una plataforma de andlisis de datos mediante la cual se procesany
se convierten en informacién por los usuarios de negocio.

= |BM SPSS STATISTICS: Es una plataforma de escritorio que permite analizar la
informacion recolectada para la Agencia ITRC de las entidades vigiladas DIAN,
COLJUEGOS y UGPP, para generar informes estadisticos con los cuales se realizan
los informes de gestion de la Subdireccién Disciplinaria para después consolidarlos
en el plan anual de investigaciones PAI.

» SGDE: Sistema de gestidn de la planeacion estratégica de la Agencia ITRC, permite
almacenar la mision, visién, analisis estratégico y la planeacién, es una herramienta
personalizable que almacena la informacién de planeacién de la entidad,
permitiendo generar un seguimiento de los indicadores mediante mapas
estratégicos, indicadores y metas.

= NEON: Es el sistema de administracién de inventarios, compras y contratacion de la
Agencia ITRC.

» SIGEP: Sistema de gestién de administracion de personal de la Agencia ITRC.

» Registro de servicios ~-UDDI: Componente de software para almacenar, acceder y
gestionar informacién, cominmente conocida como metadatos de servicio, que se
utiliza en la seleccién, la invocacion, la gestion, la gobernabilidad y la reutilizacién
de servicios en una SOA con éxito. En otras palabras, es donde se almacena
informacién sobre los servicios en sus sistemas, o en sistemas de otras
organizaciones, que ya utiliza, va a utilizar, o desea tener en cuenta. Los sistemas de
informacion de la Agencia ITRC deberdn comprobar el registro de servicios justo
antes de la invocacién de un servicio web para localizar la instancia de servicio que
satisface mejor sus necesidades de funcionalidad y rendimiento.

= ESB: Bus de servicios empresariales o 22nterprise service bus, es un componente de
software mediante el cual se realiza la integracion de los sistemas de informacién y
bases de datos, es una de los componentes principales de SOA, siendo el
responsable de exponer y consumir servicios y en el proceso de mediacién entre
sistemas de informacién o bases de datos puede o no realizar transformacién de los
datos.

= BRMS: Sistema de administracion de reglas de negocio o Business Rule
Management System, es un componente de software en el cual se registran las
reglas de negocio de la entidad permitiendo externalizar la I6gica de negocio de la

22

Calle 938 No. 16-47 - 5to piso Bogotd, Colombia. PBX: +57 13907000 @MINHACENDA  (B) GOBIERNO DE COLOMBIA




ITR‘ o Unidad Administrativa Especial Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales.

l6égica de las aplicaciones, este es consumido por el ESB durante el proceso de
mediacion y trasformacién de los datos, cuando la o las reglas de negocio apliquen
este enviara la respuesta al ESB el cual procesara los datos segun la regla. Al
externalizar las reglas de negocio se vuelve mas rapido y &gil el mantenimiento de
los sistemas de informacién y se genera una respuesta mas rapida ante el cambio
ocasionado por normatividad, directrices institucionales, cambios en los procesos,
etc.

- Diagrama de contexto

Los componentes presentados en la vista en color azul son componentes con los que
actualmente cuenta la Agencia ITRC, los componentes en color rojo son los componentes
gue se incorporan para tener una arquitectura orientada por servicios que permita la
integracion e interoperabilidad de los sistemas de informacion de la Agencia ITRC.

arch 8. VISTA LOGICA
FUNCIONARIDS, ™~ — _ CIUDADAN®S
ITRC N S~ / \
) N ~ _«flow» «flow» «flow»
N mmm e e
H «flowny,  1CAPA WEB S / \ g
| Nisommmmemeeaaaoo T gt P 2> Neod
N =~

! AN ~2 v

1 :

I H $ EXTRANET $ INTRANET $ PAGINA WEB

| '

! '

| '

! '

ciowslll @000 ... N ... ....-.----- - SYUSUGUNNINNRY. | _ | | . . NSRRI . _ . . . . . . . JSS

............ Lo oo SRR | o o 000000 0o oo MU . . o o o o o oo . o o o oo oooo0s NN oo o o o o S
‘rCAPAAPLICACIOII(IES
I |
|- s =~~~ ===~ ==~ - = - - ey = =~ = = = = === == = = = e ~ =~ =~ = =~ = = = R~ "~~~ " - Nt
I T e e PP - 000000000 00 o o S
! IPROCESOS MI$IONALES g | |PROCESOS : ! IPROCESOS DE APOYO
| | N N ___._._._..._._ NS . | 'ESTRATEGICOS. ____ . 1 L S _ _ _ .

' 3 $ Sitell] $ 12 $ MODELER $ LUMIRA $ SPss ' $ SGDE $ NEON $ SIGEP

BASE DATOS BODEGA DE BASE DE DATOS BASE DATOS BASE DATOS
siGll DATOS SGDE NEON Sl

Vista l6gica SIS-INF diagrama de contexto.
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- Quia de variabilidad

Los componentes que se presentan en la vista lédgica en color rojo, son componentes
nuevos en la arquitectura de soluciones de la Agencia ITRC, para esto se plantean el
documento de “Catalogo de planes, programas y proyectos” los siguientes proyectos para
su implementacion:

Programas \ Proyectos

Proyecto generacion de modelos candénicos.
Proyecto implementacion de un servicio de
registro o service registry.

Proyecto seleccién e implementacién de un bus
de servicios empresariales por sus siglas en
ingles ESB.

Proyecto seleccion e implementacion de un
motor de reglas de negocio por sus siglas en
ingles BRMS.

Proyecto analisis, disefio, implementacién y
pruebas de servicios de integracion y reglas de
negocio.

PrO2INF Programa de Integracion

E. VISTA ANALITICA

Esta vista presenta el analisis TO-BE para el andlisis de datos del proceso de Auditoria y
Gestidn del Riesgo de la Agencia ITRC. Se especializa en la recoleccion y recopilacién de
datos e informacién para ser extraida, trasformada y cargada (ETL) por medio de la
herramienta de SAP Business Objects en la bodega de datos y posteriormente las
herramientas de la capa analitica consumiran la bodega de datos presentando tableros de
control que permitirdn la toma de decisiones mas eficaces y eficientes.
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arch 3. VISTA LOGICA ANALATICA /

% 12 % SPss % MODELER % LUMIRA

|CAPA DE DATOS
P

i
|

BODEGA DE

'
i
! DATOS

ETL SAP

: SAP ACOPIO BASE DATOS BASE DATOS BASE DATOS BASE DE DATOS! FILESYSTEM SQL SERVER
' NEON SIGEP siGll SGDE FREE

Vista Analitica.
F. ELEMENTOS DEL CATALOGO

A continuacion, se describirdn los componentes que conforman esta vista y que no se
incluyeron en la vista logica.

» File System: Componente de almacenamiento de datos, donde actualmente se
encuentra la informacién que se obtiene de las entidades vigiladas, en sus formatos
de origen.

=  SAP Acopio:

» Base datos NEON: Base de datos que almacena la informacién del aplicativo NEON.

» Base datos SIGEP: Base de datos que almacena la informacién del aplicativo SIGEP.

» Base datos SIGII: Base de datos que almacena la informacién del aplicativo SIGII.

» Base datos SGDE: Base de datos que almacena la informacién del aplicativo NEON.
= SQL Server Free: Bases de datos de libre licenciamiento que usan los funcionarios
del proceso de Auditoria y Gestién del cambio para procesar informacion y datos.

= ETL SAP: Componente SAP para la extraccidn, transformacién y carga de datos.

» Bodega datos: Componente de bodega de datos.
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- Diagrama de contexto

El componente en rojo ETL SAP, es una herramienta con la que actualmente cuenta la
Agencia ITRC.

arch 3. VISTA LOGICA ANALA“CA/

.................................................................................................................

$ 12 $ SPSs $ MODELER $ LUMIRA

I\CAPA DE DATOS

BODEGA DE
DATOS

'
'

'

'

'

i

H SAP ACOPIO BASE DATOS BASE DATOS BASE DATOS BASE DE DATOS FILESYSTEM SQL SERVER
H NEON SIGEP SIGII SGDE FREE

'

ILUSTRACION # 12- Vista analitica diagrama de contexto.
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- Quia de variabilidad

Para desarrollar esta vista se plantean el documento de “Catalogo de planes, programas y
proyectos” los siguientes proyectos para su implementacion:

Proyectos

Programas

Proyecto anélisis de informacién requerida.

Programa generacién del

PrOTINF .
conocimiento

Proyecto ETL.

Proyecto generacién de tableros de control.

TABLA # 20- Guia de variabilidad.
G. VISTA INTEROPERABILIDAD

La presente vista presenta el disefo de la interoperabilidad con otras entidades del estado
colombiano y la Agencia ITRC. Se pretende desarrollar servicios web entre las diferentes
entidades siguiendo el documento “S3 Interoperabilidad de SIS-INF.docx” y el programa
presentado a continuacion.

arch VISTA DE INTEROPERABILIDAD /

COLOMBIA
COMPRA

—HG

PLANEACION AHORRO EFICIENTE

' REGISTRO DE : ' :
. . : SISTEMAS GENERAL| !
: SERVICIOS UDDI : : DEPARTAMENTO cnsc CONTADURIA DE SEGURIDAD :
: : . ADMINISTRATIVO CENERAEDELS SOCIAL Y '
: : ' FUNCION PUBLICA NACION PARAFISCALES. :

] | :
I I . MINTIC CONSEIOIRE
J‘ | ' ESTADO
o P R T TS Joo . :
'PROCESOS ESTRATEGICOS ! PROCESOS EVALUACION Y H ' .

| BRMS ' '
: . B DEPARTAMENTO FONDO
| ESB TQ -0 NACIONAL NACIONAL DEL

PROCURADURIA

|

1CONTROL
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Vista de interoperabilidad.

i. Elementos del catalogo
Se encuentran listados en el documento “S3 Interoperabilidad de SIS-INF.docx”.
ii. Diagrama de contexto
No aplica para esta vista, todos los componentes deben ser desarrollados.
iii. Diagrama de variabilidad
Para desarrollar esta vista se plantean el documento de “Catalogo de planes, programas y
proyectos” los siguientes proyectos para su implementacion.

Proyectos

Programas

Proyecto interoperabilidad procesos misionales

Proyecto interoperabilidad procesos
Programa de | estratégicos

WOSINF Interoperabilidad

Proyecto interoperabilidad procesos de apoyo

Proyecto interoperabilidad  procesos de
evaluacién

H. SERVICIOS DE SOPORTE TECNICO

Los servicios técnicos, son todas aquellas actividades que realizar el drea de tecnologia
para dar soporte y apoyar los Servicios Tecnoldgicos. Estas actividades, funciones,
herramientas, procesos normalmente no son visibles para los usuarios finales por lo que
normalmente no se recibirdn solicitudes o requerimientos sobre estos servicios, pero si
deberan estan presentes cuando se haga la entrega de los servicios de tecnologia.
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.o
Servicios base
Seguridad
Acceso
Monitoreo Contingencia ~ Gestor de Inf.
Internet Intranet
Gestion de Aplicaciones ~ Instalacidny el
Almacenamiento Procesamiento  Respaldo Inf. LANWAN Documentos Corporativas  Configuracion p
a b}
2 Software apoyo )
Base de Datos ﬁ HTTP/s P SNMP g Excel Word E
i % PCs - Dispositivos 2
3 8 5
. H VR 2 » Outiook  lf Power Point e
SoﬂwareQeCapa Almacenamiento Dataprotector g VN VAN g - 3
media Externo 4 PBX 0 -3
¢ Microinformatica Office 360- SaaS 5
Servicios de Plataforma
‘ Hipervisor - VM Ware ‘ Exinda ‘
‘ Portatil ‘ ‘ Impresora H Conectividad‘
Servidores Virtuales ‘ComroladoraH Firewall H Access Point
SAN Respaldo ‘PCEscritor‘\o‘ ‘ Teléfono H Scanner ‘
Servidores Fisicos ‘ Switch H Router HPIantate\efﬁnica‘

Servicios de soporte.

a. SEGURIDAD
Definicién, implementacion y operacion del SGSI (Sistema de Gestidn de la Seguridad de la
Informacion) dentro del cual se contempla la definicion de politicas de seguridad de la
informacion; disefio e implementacién de controles enfocados a la mitigacién de los
riesgos / vulnerabilidades, gestion de activos de informacién, gestion de riesgos,
monitoreo.

b. PROCESAMIENTO
Disefo, adquisicién, instalacién, configuracion de todos los elementos informaticos
requeridos para brindar la capacidad de procesamiento (Servidores) requerida por los
diferentes sistemas de informacién. Para esto, adicionalmente se incluyen las siguientes
actividades:
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Monitoreo de la infraestructura
Almacenamiento externo con esquemas de alta disponibilidad y tolerancia a fallas.
Diseno, implementacion y ejecucién de planes de Contingencia
Respaldo de Informaciéon mediante copias de seguridad programadas.

c¢. COMUNICACIONES
Disefo e implementacion de todos los elementos de software y hardware requeridos para
brindar canales de comunicacién internos y externos. Dentro de este servicio se contempla
las actividades requeridas para brindar el acceso, modificaciéon y eliminacién a estos
canales.
Dentro de este servicio se incluyen canales LAN/WAN, Intranet, Internet, Telefonia.

6. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS
- Criterios de calidad y procesos de gestion de servicios de TIC

Un ANS o por sus siglas en inglés, SLA - Service Level Agreement, es un acuerdo entre el
proveedor de servicios de tecnologia y sus clientes / usuarios. Un acuerdo de niveles de
servicio describe el servicio, documenta parametros de calidad requeridos y especifica las
responsabilidades del proveedor y el cliente.

El objetivo de la definicién de esos parametros de entrega de los servicios y el proceso
encargado de gestionar estos ANS’s, es el de asegurar que todos los servicios de T.I.
(actuales y futuros) seran entregados dentro de estos niveles de calidad definidos.
Adicionalmente, el proceso de gestion de niveles de servicio, debe velar porque el drea de
tecnologia cuente con los recursos necesarios para cumplir y exceder los ANS.

Para gestionar estos ANS, de deberan ejecutar las siguientes actividades:

Monitorear, medir, reportar y revisar los niveles de servicio.

Instigar el mejoramiento continuo.

Mejorar el relacionamiento y las comunicaciones con el negocio y los clientes.
Monitorear y mejorar la satisfacciéon de los usuarios.

Asegurar que los niveles de servicio sean provistos dentro de un Costo / Beneficio
adecuado.

A continuacion, se describen los acuerdos de niveles de servicio:
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ANS_TI_001 - Disponibilidad de la infraestructura tecnologica

La Gestidon de Aplicaciones contempla el disefio, construccidon e implementacion de
sistemas de informacién. De igual forma, se incluye la asesoria para la compra / adquisicion
de aplicativos informaticos. Dentro de la gestion de aplicaciones, se contempla la
administracion y operacion de todo este tipo de software.

El ANS estd enfocado a delimitar la disponibilidad y el soporte técnico de las aplicaciones
informaticas. Es necesario resaltar que el software considerado dentro de este ANS, es todo
aplicativo comprado, desarrollado, o bajo la modalidad SaaS que esté enfocado y/o sea
utilizado directamente por el usuario final.

ANS_TI_002 - Gestion de Escritorios de Trabajo

La Gestion de escritorios de trabajo, contempla la Instalacion, configuracion y respaldo de
todos los elementos tecnoldgicos (software y hardware) requeridos para que un
funcionario de la entidad pueda realizar sus funciones. Dentro de un escritorio de trabajo
se incluye:

Equipo de cémputo (PC, portatil, dispositivo movil).

Aplicativos base (Sistema Operativo, Office, aplicativos corporativos, antivirus).
Impresién (acceso a impresoras).

Conectividad (Acceso a red corporativa e Internet).

Telefonia (extensién).

Digitalizacién (Acceso a escaner).

El presente ANS busca definir la disponibilidad minima de los escritorios de trabajo y los
tiempos de respuesta para la instalacion, configuracion o retiro de un puesto de trabajo.

ANS_TI_003 - Soporte Técnico
El presente acuerdo describe los tiempos de repuesta y tiempos de solucién para los
diferentes requerimientos y fallas sobre los servicios de tecnologia.

Para la atencién de estas solicitudes, el area de tecnologia dispondra de una mesa de
servicios quien sera el drea encargada de proporcionar un Unico punto de contacto para
que los usuarios registren sus solicitudes (requerimientos y fallas).

La mesa de servicios recibird y registrard la solicitud elevada por el usuario (falla o
requerimiento). Para el seguimiento al caso, se asignara un nimero Unico confirmado de
esta forma que efectivamente se recibid y registré el caso.
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En el proceso de registro, de categorizara el caso para establecer el tiempo méaximo de
solucion que tendra el drea de Tl. Para dar solucion definitiva.
- INFRAESTRUCTURA

Servicios de T.I

Gestion de Aplicaciones Gastion da Infraestructura Apoyo a la estratagia ITRC Sarviclas WEB de trabaje
Soports Técnico
Comunicaciones
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Dado que el intercambio de informacién tiene una alta frecuencia y un manejo de
informacion reservada y en determinados casos confidencial, se cuenta con conexiones
permanentes, totalmente definidas y exclusivas.

A continuacion, se describe el esquema de interconexién:

ITRC Entes Vigilados

o U

Intranet

Servicio FTP DIAN

)

@ Intranet

Servicio FTP FlleSystem

COLIUEGOS

SIIF

Ministerio de Hacienda

Q-08

Proveedores / Terceros

ITRC VS ENTES VIGILADOS.

A nivel de entidades, la Agencia ITRC tiene conexiones con entes externos las cuales se
podrian clasificar en tres grandes categorias:

e Entes vigilados: DIAN, UGPP y COLJUEGOS.

e Conexidn institucional: Ministerio de Hacienda y Crédito Publico.

e Terceros/ proveedores.
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Nodos:

ITRC tiene un Data Center propio dentro del cual se alojan los equipos de procesamiento y
de comunicacién y que establecen las conexiones con el resto de entidad. De igual forma,
los equipos que aseguran la comunicacién y procesan la informacién, estan dentro de este
Data Center.

Dispositivos:

Para todos los casos, el firewall de la entidad, serd el elemento que abrird y gestionara las
conexiones entre las entidades, las cuales en su totalidad son el tipo VPN - por sus siglas en
inglés, Virtual Private Network. Este tipo de dispositivos permiten la creacién de este tipo
de conexién, usando Internet como canal de comunicacion. El transporte de la informacion
se hara a través de esta red virtual de forma seguray protegida.

Redes
La Agencia ITRC tiene 3 grandes tipos de conexiones, las cuales estan agrupadas por el tipo
de entidad con la cual se realiza la conexién:

Entes Vigilados

Las conexiones de este tipo, en su mayoria son utilizadas para consultar e importar
informacion generada por estas entidades. Dentro de esta categoria, se encuentran las tres
entidades vigiladas por la Agencia ITRC:

DIAN
Para el acceso a la DIAN, se hace uso de dos tipos de conexiones:

Conexion VPN: intercambio de informacién a través de servicios FTP.
Conexion Internet: acceso y consulta de informacién en la intranet de la DIAN.
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Pese a que esta conexion VPN ya estd configurada, se activa (abre) y desactiva (cierra) bajo
demanda.

ITRC Entes Vigilados

« Intranet

@ Q;ﬁﬁmﬁﬁ VEN > Servicio FTP

Firewall DIAN

ITRC-DIAN.

Unidad de gestion pensional y parafiscales - UGPP

La conexién con la UGPP, se realiza a través de una VPN permanente establecida con dicha
entidad, la cual permite el acceso a tres servicios a los cuales se tiene acceso:

e Servicio FTP
e |Intranet
e FileSystem

ITRC Entes Vigilados

Intl:anet g
VPN @

FlleSystem

Firewall Servicio FTP

UGPP

ITRC-UGPP.

Coljuegos

Coljuegos es la Empresa Industrial y Comercial del Estado Administradora del Monopolio
Rentistico de los Juegos de Suerte y Azar. La conexién con esta entidad, se realiza a través
de una IPSEC - VPN (Internet Protocol Security), la cual permite mejorar la seguridad a
través de algoritmos de cifrado robustos y un sistema de autentificacion mas exhaustivo.
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IPsec posee dos métodos de encriptado, modo transporte y modo tunel. Asimismo,
soporta encriptado de 56 bit y 168 bit (triple DES).

ITRC Entes Vigilados
8 0 U —> g=
D ?l
Firewall ESECEN gg
COLJUEGOS

ITRC-COLJUEGOS.
Este tipo de conexion este tipo conexion es punto a punto.

Ministerio de Hacienda y Crédito Publico
La conexion hacia el ministerio de Hacienda se hace a través de un canal GNAP el cual
permite una conexion dedicada de alta velocidad, altos niveles de disponibilidad y

desempeno.
ITRC
G é
ﬁ e SIIF
Firewall
Ministerio de Hacienda

ITRC-MINISTERIO DE HACIENDA.

Mediante esta conexidn, se tiene acceso al SISTEMA INTEGRADO DE INFORMACION
FINANCIERA SIIF NACION.

Proveedores / Terceros

La Agencia tiene proveedores / Terceros que segun sus funciones requieren de acceder a
los sistemas e infraestructura de la entidad. Esta conexion, se realiza a través de una VPN,
mediante la cual se otorga el acceso a la infraestructura y sistemas de la entidad, todo bajo
un estricto control de acceso y asignacion de privilegios seguin requiera la actividad.
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Proveedores

ITRC-PROVEEDORES.

Intercambio de informacion con otras entidades

ITRC en la actualidad realiza procesos de intercambio de informacién con otras entidades
adicionales a las ya mencionadas. Dado que los requerimientos de conectividad en la
actualidad no han sido mandatorios; la frecuencia en el intercambio de informacién no es
alta;, o no hay requerimiento formal para establecer un canal de comunicacién
permanente, no se ha implementado una conexion dedicada. Sin embargo, el intercambio
de informacion se realiza bajo los estandares y politicas de seguridad definidas por la
entidad.

Las entidades con las cuales se hace un intercambio de informacién son las siguientes:

Departamento nacional de planeacion.

Fiscalia.

Contraloria.

Procuraduria.

Consejo de estado.

Tribunales.

Juzgados.

Comisién nacional del servicio Civil.

Ministerio de las tecnologias y comunicaciones.
Departamento administrativo de la funcién publica.

Si bien, en la actualidad no hay una conexién dedicada, a corto y mediano plazo sera
factible que se requiera la implementacion de un canal exclusivo. Esto dependera del
aumento en la frecuencia y/o volumen de informacién que se gestione. De igual forma, el
aumento en los requerimientos de controles a nivel de seguridad, podrian derivar en la
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necesidad de canales permanentes de comunicacién. Es por esto que es recomendable
monitorear el comportamiento de estos requerimientos de comunicacion, para identificar
dichas necesidades de conectividad.

7. SERVICIOS DE OPERACION
- Procesos implementados

Segun el sistema de calidad de la Agencia ITRC, en la actualidad, se tiene los siguientes
procesos definidos e implementados:

Gestion de Implementacién de soluciones tecnolégicas.

Administracién de centro de computo.

Atencién de servicios al usuario de tecnologias de la informacién y comunicaciones.
Mantenimiento preventivo y correctivo de infraestructura tecnoldgica.
Administracién de cuentas de usuario.

Gestion de Aplicaciones.

Ejecucidon de copias de respaldo y recuperacién de informacion.

Adicionalmente a estos procesos, se recomienda disefar, integrar e implementar:

ITIL
Dentro de este marco de buenas practicas y analizando la operacion de la entidad, se
evidenci¢ la falta de documentacion de los siguientes procesos:

Gestion del Catélogo de Servicios.

Gestion de Niveles de Servicios.

Gestion de Disponibilidad y Continuidad de Servicios.

Gestidon de Capacidad.

Gestion de Conocimiento.

Gestion de Configuracion.

Gestion de Cambios / Liberaciones.

Gestion de Eventos.

Soporte técnico (Gestion de Incidentes, Problemas, Mesa de Servicios)
Complementar con

Administracion de cuentas de usuario (Gestion de Accesos)

e Atencion de servicios al usuario de tecnologias de la informacion
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COBIT

Este marco de trabajo es el mas aceptado por las areas de tecnologias de informacion
como referencia para la definiciéon y disefio del marco de gobierno. Basado en este
framework, se recomienda la documentacion e implementacion de los siguientes
procesos:

e Definiry Mantener el marco de gobierno.
e Gestionar la Arquitectura Empresarial.
Gestionar programas y proyectos.

e Gestionar operaciones.
e Desempefio y Conformidad.
e Cumplimiento de requerimientos externos.
a. MESA DE SERVICIOS
INTRODUCCION

La mesa de servicios, es el area de servicios encargada de la recepcién de las solicitudes
técnicas y de la solucion de las fallas de hardware y/o de software que se puedan presentar
en los sistemas de informacién y servicios de tecnologia.

El objetivo de la mesa de servicios es:

Ser el punto de contacto central entre los usuarios y TI.

Registrar y categorizar incidentes, solicitudes de servicios.

Ser la primera linea de investigacién y diagndstico de incidentes.

Escalar incidentes o solicitudes que no pueden ser resueltos en este nivel de

soporte.

e Ser el responsable de cada incidente y requerimiento. Coordinar las acciones
necesarias hasta su resolucion y cierre.

e Medir la satisfaccién del cliente.

CARACTERISTICAS
Horario: lunes a viernes: jornada continua de 7:00 a 17:00.
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Estructura: la estructura base de la mesa de servicios es central el equipo central estd
ubicado fisicamente en las mismas instalaciones de la Agencia ITRC. Sin embargo, por la
dindmica de la entidad, se deben realizar actividades fuera de las instalaciones de la
entidad, siendo requerido el soporte técnico (comunicaciones, software, ofimatica) en
estas actividades “remotas”.

Acceso: los usuarios podran solicitar servicios de soporte mediante correo electrénico o
mediante una llamada telefénica. De igual forma, se tienen implementados formatos para
la recepcion de solicitudes por parte de los usuarios.

b. NIVELES DE SOPORTE

El personal que atiende los casos de soporte esta dividido de la siguiente forma:
e Primer nivel: mesa de servicios.
e Segundo nivel: grupos técnicos de Tl.:
o Seguridad.
Redes y conectividad.
Base de datos.
Aplicaciones misionales.
Aplicaciones de apoyo.
Infraestructura.
o WEB/ Intranet.
e Tercer Nivel: Jefe de T.I., Proveedores.

O O O O O

Herramientas: la herramienta para el registro de solicitudes y fallas tecnolégicas es OTRS.

Priorizacion: la asignacion de nivel de prioridad se realiza con base en el impacto que
pueda tener la falla, siendo los sistemas misionales los mas importantes. De igual forma, si
se genera indisponibilidad de un servicio, de igual forma se asignara una alta prioridad.

PROCESOS

La mesa de servicios es responsable en la ejecucion de procesos tales como:
e Incidentes: documentado.

Problemas: ejecutado, pero no documentado.

Accesos: documentado.

Requerimientos: documentado.

Configuracién: ejecutado, pero no documentado.
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e SLA:no definido.

e Seguridad: documentado.

e Eventos: documentado.

e catdlogo de servicios: no definido.

INDICADORES

Para la gestién de la mesa de servicios y con el objetivo de identificar las oportunidades de
mejora, se manejan los siguientes indicadores:

Volumen:

Cantidad de tiquetes registrados en un periodo determinado.
Cantidad de tiquetes abiertos / cerrados.
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8. MODELO DE PLANEACION

ESTRUCTURA DE PLANES, PROGRAMAS, PROYECTOS Y ACTIVIDADES
ESTRATEGICAS

Esta seccion describe el portafolio de planes, programas y proyectos de Tl., que incluye
todos los dominios de la arquitectura TI., estrategia, Informacién, Sistemas de
informacion, Servicios tecnolégicos, Gobierno y Uso y Apropiacion que le permita a la
Agencia ITRC la ejecucion de las iniciativas TI. Definidas en el PETI.

El detalle de Planes, Programas, Proyectos y Actividades estratégicas se relaciona en el
documento “Portafolio de Programas y Proyectos de la Agencia ITRC".

Portafolio de Programas

8 Plazo del Prioridad
Programa del

Programa programa T

Consolidar capacidades
organizacionales para apoyar
el cumplimiento de objetivos
Institucionales.

Programa generacion del
conocimiento Institucional.

PrO1EST Mediano 0

El principal objetivo de este
programa es generar
conocimiento para el proceso
PrO1INF de auditoria y gestion del Mediano 0
riesgo de la Agencia ITRC, a
través del analisis de los datos
recibidos de las entidades
vigiladas, realizando el
procesamiento para
convertirlos en informacion.
Programa de Integracion.

PrO2INF Largo 1
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Portafolio de Programas

# Plazo del Prioridad
Programa del

Programa programa A

El principal objetivo de este
programa es realizar los
servicios de integracion
necesarios entre los diferentes
sistemas de informacion de la
entidad, con el objetivo de
generar sinergias entre los
diferentes procesos.

PrO3INF Programa de Interoperabilidad. Mediano 2
Programa de optimizaciéony

PrO4INF . . Largo 2
reingenieria de procesos.
Optimizacion Infraestructura

Pro1TI Base de la Plataforma Mediano 2
Tecnoldgica.
Disefio de procesos para la

PrO2TI gestion de servicios de Mediano 1
tecnologia.
Programa Fortalecimiento del

PrO1GOB | GobiernodeTl., y apoyoa Mediano 2

gobierno corporativo.
Implementacion del

PrOTUYA Acompanamiento a la Mediano/Largo 1
Transformacion.
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Portafolio de Proyectos por Programa

#

Programa

Proyecto
No.

Proyecto

Plazo del

proyecto

Prioridad

proyecto

Adecuar la arquitectura de
ProTEST-pro2 | Ne90clo organizacional para .y, | g
el cumplimiento de objetivos
del negocio.
PrO1EST Poner en operacién un
MODELO DE GESTION DEL
PrOTEST-PrNO3 | CONOCIMIENTO institucional | Mediano |2
integral que involucre todas
las areas.
PrOTINF- Proyecto analisis de Corto 1
PO1INF informacion requerida.
PrOTINF-
PrO1INF
PO2INE Proyecto ETL. Corto 1
PrO1INF- Proyecto  generacion  de
PO3INF tableros de control. forto 1
PrO2INF- Proyecto  generacion de .
POTINF modelos canénicos. izl |
PrOANE- | e registo o Mediano |2
PO2INF servict 9
service registry.
Proyecto seleccion e
PrO2INF- implementacion de un bus de
Pro2INF PO3INF servicios empresariales ESB, Largo !
por sus siglas en ingles.
Proyecto seleccion e
PrO2INE- implementacion de.un motor .
de reglas de negocio por sus|Mediano |1
PO4INF . .
siglas en ingles BRMS.
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Portafolio de Proyectos por Programa

# Proyecto Plazo del Prioridad
Programa No. Proyecto proyecto
proyecto
Proyecto andlisis, disefho,
PrO2INF- implementacién y pruebas de Lardo .
PO5INF servicios de integracién vy 9
reglas de negocio.
PrO3INF- Proyecto ‘{nteroperabllldad Mediano |2
POTINF procesos misionales
PrO3INF- Proyecto |ntfar9perabllldad Mediano |3
PO2INF procesos estrategicos
PrO3INF - T
PrO3INF- Proyecto  interoperabilidad Mediano |3
PO3INF procesos de apoyo
PrO3INF- Proyecto  interoperabilidad .
PO4INF procesos de evaluacion fledianogs
PrO4INF- Proy.ec.to 5 sistema de
administracion de procesos |Largo 2
POTIRS de negocio BPMS
PrO4INF . >
Proyecto  optimizacion vy
PrO4INF- . W
reingenieria  de  procesos|Largo 3
PO2INF i
automatizados
Optimizacion de la
PrO1TI-PO1TI infraestructura base de la|Corto 1
plataforma tecnoldgica
Pro1TI PrO1TI-PO2TI Diseno e implementaciéon de Mediano |2
un centro de datos alterno.
pro1TIpo3Ty  |Diseo  del  plan ey yang
continuidad de negocio.
Proyecto Diseno de procesos
Pro2TI PrO2TI-PO1Tl | para la gestion de servicios de | Mediano |1
tecnologia.
Desarrollar una Metodologia
de Gestion de Proyectos .
Pro1GOB | PrO1GOB-PNO1 ; Mediano |2
adecuada a las necesidades
de la Agencia.
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Portafolio de Proyectos por Programa

Prioridad

# Proyecto Plazo del

Proyecto
y proyecto

P No.
rograma No T

Desarrollar e implementar
PrO1GOB-PNO2 |una Oficina de Gestion de|Mediano |2
Proyectos PMO Virtual.
Implementar el  soporte
Computacional a la Gestion
de Proyectos y al Repositorio
central de Proyectos.
Adquisicion de competencias
y desarrollo de habilidades y
PrO1GOB-PN0O4 | destrezas en Gestién de|Mediano |2
proyectos para los
funcionarios de la Agencia.

PrO1GOB-PNO3 Mediano 3

Optimizacion de la Estructura
organizacional de la OATI
Para el cubrimiento de roles y

PrO1GOB-PNO5 - Corto 1
responsabilidades
identificados en el presente
ejercicio.
Proyecto Implementacién del
PrOTUYA PrOTUYA- Acompanam.llento a la Mediano |2
PrNO1 Transformacion

Implementacion de la CMO.
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PLAN MAESTRO O MAPA DE RUTA

La presente seccidn tiene como propdsito presentar la caracterizacion de programas y
proyectos que permiten avanzar hacia el cumplimiento de los objetivos estratégicos
definidos en el PETI y contribuir al cumplimiento de los objetivos institucionales de la

Agencia ITRC.

Dominio ‘ Cantidad de programas Cantidad de proyectos
Estrategia 1 2

Sistemas de Informacién/ 4 14
Informacion

Servicios Tecnolégicos 2

Gobierno 1 5

Uso y Apropiacién 1 1

TOTAL 9 26

ELEMENTOS DE CARACTERIZACION DE LOS PROYECTOS DOMINIO ESTRATEGIA

PrO1EST- Consolidar capacidades organizacionales para apoyar el cumplimiento de
objetivos institucionales

El programa 1 de estrategia esta conformado por los siguientes proyectos:

PrO1EST: Consolidar capacidades organizacionales para apoyar el cumplimiento de

objetivos corporativos

Adecuar la arquitectura de negocio organizacional para
el cumplimiento de objetivos del negocio.

Poner en operacién un MODELO DE GESTION DEL
PrOTEST-PrNO3 CONOCIMIENTO institucional integral que involucre
todas las areas.

Dominio de la Arquitectura BJelgllalfe} Aplica
Empresarial Negocio (Estrategia) X
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PrO1EST: Consolidar capacidades organizacionales para apoyar el cumplimiento de

objetivos corporativos

Informacion

Sistemas de Informacién
Servicios Tecnoldgicos
Uso y apropiacion

Gobierno
Corto
Mediano
Plazo Largo X

Corto: su ejecucién demora menos de 6 meses.
Mediano: su ejecucién demora entre 6 y 12 meses.
Largo: su ejecucion demora mas de 12 meses.
Prioridad

# De prioridad asignado en

#0
el mapa de programas.

En las siguientes secciones se describen cada uno de los proyectos que componen el
programa 1 de estrategia.

PrOTEST-PrNO2 Adecu-ar.la arqwte;tu‘ra de negocio organizacional para el
cumplimiento de objetivos del negocio

La adopcién de los cambios en la arquitectura del negocio
como resultado del proceso de Arquitectura Empresarial
permitira cerrar las brechas en capacidades, servicios, unidades
organizacionales, funciones, servicios del negocio y procesos
que condicionan el cumplimiento de metas y objetivos de la
Agencia basado en referentes, las mejores practicas
internacionales y las lecciones aprendidas del sector, entre
otros.

La Agencia ITRC como entidad del estado debe adecuar su
;Por qué? forma de operar a las mejores practicas de la arquitectura
empresarial segun referentes, mejores practicas internacionales

;Para qué?
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PrOTEST-PrNO2 Adecuar la arquitectura de negocio organizacional para el

cumplimiento de objetivos del negocio
y las lecciones aprendidas del sector, entre otros.

Esto es posible mediante un proceso estructurado que permita
ir migrando la organizacién hacia el deber ser segun las mejores
practicas aplicables a la Agencia a través de las siguientes
actividades:
1. Desarrollo de un plan de sensibilizacion en el marco del
proyecto de arquitectura empresarial.
2. Establecer un gobierno corporativo de la arquitectura

empresarial.
3. Adopcion de cambios requeridos en la arquitectura del
negocio:
{Como? 3.1.Cambio de Oficina Asesora de Tecnologias de

Informacién a Oficina Asesora de Arquitectura TI.
3.2.Empoderamiento del CIO y demas roles relacionados
con la Oficina Asesora de Arquitectura TI.
3.3.Adopcién de procesos clave para la Gestidon de la
Arquitectura TI. alineado con las mejores practicas
de la industria.
4. Adopcion de una estrategia de Gestion del cambio
organizacional.
5. Establecer una estrategia de mejora continua de su
arquitectura de negocio.

;Donde? En toda la Entidad.

Tamano (Duracion) Corto __Mediano X Largo _

;Quiénes? Equipo | Debe estar acompanado de una consultoria estratégica y de un
(personas) proceso de gestion del cambio.

La adopcién de los cambios sugeridos en la arquitectura del
negocio de la Agencia ITRC permitira el cierre de brechas que
Beneficios condicionan el cumplimiento de objetivos y metas del negocio.
La adopcién de mejores practicas da mayores garantias de éxito
en la continuidad del negocio.

Componentes DOFA Relacionados

e Conocimiento de la estrategia de TI. concentrada en

Componentes DOFA oer . s
personas claves, de dificil transferencia y apropiacion.
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Adecuar la arquitectura de negocio organizacional para el

PrO1EST-PrNO2

cumplimiento de objetivos del negocio

e Estrategias de seguimiento y evaluacién de la arquitectura
Tl. no alineadas con las mejores practicas de la industria.

e Documentacion incipiente de la estrategia Tl. de la
organizacion.

e Evolucion de la arquitectura Tl. basada en capacidades
individuales y no en capacidades organizacionales.

e Competencias técnicas para el desarrollo y consolidacion de
la estrategia Tl. poco desarrolladas en areas distintas a Tl.

e Mejores practicas para la industria definidos por el MinTIC
para el diseno e implementacion de marcos de gobierno
como IT4+, Arquitectura Empresarial, seguridad de la
informacién.

e Buenas practicas, modelos de gestion, marcos de referencia
y estandares incipientes en la gestiéon de TI. de principales
stakeholders de la organizacién.

e Area de Tl. inici6 con enfoque metodolégico y de calidad
basado en estandares.

e Competencias comportamentales para el desarrollo vy
consolidacién de la estrategia Tl. desarrolladas en personal
clave de la organizacion.

e Competencias técnicas para el desarrollo y consolidacion de
la estrategia Tl. desarrolladas en personal clave del area Tl.

# de prioridad asignado en 40

el mapa de Proyectos

Poner en operacién un MODELO DE GESTION DEL

PrO1EST-PrNO3 CONOCIMIENTO institucional integral que involucre todas las
areas.

La adopcion de un modelo de gestion del conocimiento
permite consolidar las capacidades del talento humano
organizacional, la red de relaciones y su capital estructural para
apoyar el cumplimiento de objetivos y metas organizacionales.
Actualmente la Agencia ITRC cuenta con una estrategia de
Gestion del conocimiento que impacta el proceso 4.0 GESTION

;Para qué?

iPor qué?
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Poner en operaci6n un MODELO DE GESTION DEL

PrOTEST-PrNO3 CONOCIMIENTO institucional integral que involucre todas las
areas.

DISCIPLINARIA. Es necesario llevar los beneficios y capacidades
de la gestién del conocimiento para que impacten de manera
positivo los demds procesos y servicios organizacionales.

Esto es posible mediante el disefio y puesta en operaciéon de un
modelo de gestién del conocimiento a través de las siguientes

actividades:
1. Auditoria de conocimiento clave, su estado uso y
disponibilidad.

2. Diseio del plan estratégico de la gestion del
conocimiento alineado con el plan estratégico
institucional.

3. Disefio del modelo de procesos y de estructura para la
gestion del conocimiento.

4. Adopcion de roles y el mapa de competencias de la
gestion del conocimiento.

;Como? 5. Establecimiento de un plan de desarrollo tecnolégico de
soporte a la gestion del conocimiento.

6. Implementaciéon del modelo de gestion del
conocimiento.

7. Diseno de wuna estrategia para la identificacion,
organizacion, almacenamiento, transferencia y
apropiacion de activos de conocimiento dificilmente
replicables de la institucién.

8. Adopciéon de estadndares para la caracterizacion de
conocimiento e informacién clave para el cumplimiento
de objetivos corporativos.

9. Disefar e implementar un modelo que asegure la
calidad de la informacién.

;Donde? En toda la Entidad.

Tamano (Duracién) Corto __Mediano X Largo _

;Quiénes? Equipo | Debe estar acompafado de una consultoria estratégica y una
(personas) consultoria en Tl. para la gestiéon del conocimiento.

Estrategias adecuadas para gestionar el conocimiento agilizan

Beneficios . . L . -
los procesos, mejoran los niveles de eficiencia y la satisfaccion
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Poner en operaci6n un MODELO DE GESTION DEL

PrOTEST-PrNO3 CONOCIMIENTO institucional integral que involucre todas las

areas.

del personal y de los clientes, consolidan la red de relaciones y

soportan el reconocimiento y la confianza del sector.

Componentes DOFA Relacionados

e Competencias técnicas para el desarrollo y consolidacion de
la estrategia Tl. desarrolladas en personal clave del area TI.

e Incremento significativo en los requerimientos de
informacion a reportar a entidades de supervision y control
comprometen el tiempo destinado a procesos misionales y
de soporte de la organizacion.

e Cambios continuos en las disposiciones de las mejores
practicas de la industria.

e Estrategia de gestién del conocimiento como estrategia de
area y no como estrategia organizacional. Centrada en la
documentacién de determinado tipo de conocimiento
estructural.

# De prioridad asignado en 42

el mapa de Proyectos.

Componentes DOFA

ELEMENTOS DE CARACTERIZACION DE LOS PROYECTOS DOMINIO SISTEMAS DE
INFORMACION/INFORMACION

PrO1INF- Programa generacion del conocimiento

El principal objetivo de este programa es generar conocimiento para el proceso de
auditoria y gestion del riesgo de la Agencia ITRC, a través del analisis de los datos recibidos
de las entidades vigiladas, realizando el procesamiento para convertirlos en informacion.

PrOTINF - Programa generacion del conocimiento

PrO1INF-POTINF Proyecto analisis de informacién requerida
PrOTINF-PO2INF Proyecto ETL
PrO1INF-PO3INF Proyecto generacion de tableros de control

Dominio de la Arquitectura |{BleJpl{sife] Aplica |
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PrO1INF - Programa generacion del conocimiento
Empresarial Negocio (Estrategia) X

Informacion X
Sistemas de Informacién
Servicios Tecnoldgicos
Uso y apropiacion

Gobierno

Plazo Aplica

Corto

Mediano X
Plazo Largo

Corto: su ejecucién demora menos de 6 meses.
Mediano: su ejecucién demora entre 6 y 12 meses.
Largo: su ejecucion demora mas de 12 meses.

# de prioridad asignado en Prioridad 0
el mapa de programas

A continuacion, se caracterizan los proyectos que lo conforman:

PrOTINF - Programa generacion del conocimiento

PrOTINF-POTINF Proyecto analisis de informacién requerida
El proceso de auditoria y gestion del riesgo requiere
iPor qué? satisfacer necesidades de informacién a partir de los datos

recolectados de las entidades vigiladas.

Conocer cudles son las preguntas que proceso necesita
contestarse por medio del anadlisis de la informaciéon
;Para qué? procesada permitird generar conocimiento y se transformara
en toma de decisiones agiles y mejores, apalancando la
estrategia de negocio.

Por medio de levantamiento de informacién con los

iComo? o

principales actores y responsables del proceso.
;Dénde? En las respectivas instalaciones de la Agencia ITRC.
Estimativos
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PrOTINF - Programa generacion del conocimiento

PrO1INF-POTINF Proyecto analisis de informacién requerida
Tamano (Duracion) Corto _x_ Mediano_ Largo _
Gerente de proyecto.
;Quiénes? Equipo | Arquitectos de informacién.
(personas) Expertos en inteligencia de negocios.

Analistas de requerimientos.

Planeacion de informes y reportes de gestidon, que
Beneficios respondan a las necesidades de planeacién estratégica de la
entidad.

Componentes DOFA Relacionados

Se encuentran los procesos de la entidad documentados y
en una fase de madurez donde podria realizarse
optimizacién y reingenieria de procesos para lograr un six
Componentes DOFA sigma.

Integracion de los diferentes aplicativos, para generar
informes de seguimiento de la planeacién estratégica en
tiempo real.

# De prioridad asignado en Prioridad 0
el mapa de Proyectos.

PrOTINF - Programa generacion del conocimiento

PrOTINF-PO2INF Proyecto ETL
Es necesario analizar las diferentes fuentes de datos que se
(Por qué? van consolidar en una bodega de datos, realizando la

extraccion, transformacién y carga.

Para disefar las bodegas de datos requeridas para almacenar
;Para qué? los datos a procesar para contestar las preguntas del
proyecto POTINF.

Por medio de la gestion de un proyecto de extraccion,

¢como? transformacién y carga de la bodega de datos.
;Donde? En las respectivas instalaciones de la Agencia ITRC.
-Estimativos

Tamano (Duracién) Corto _x_Mediano_ Largo _

;Quiénes? Equipo | Gerente de proyecto.

(personas) Arquitectos de informacion.
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PrOTINF - Programa generacion del conocimiento

PrOTINF-PO2INF Proyecto ETL
Expertos en inteligencia de negocios.
Analistas de requerimientos.
Expertos en bases de datos.
Sistematizacion de una bodega de datos con la informacion
requerida por el proceso de auditoria y gestion del riesgo.
Componentes DOFA Relacionados

Se encuentran los procesos de la entidad documentados y
en una fase de madurez donde podria realizarse
optimizacion y reingenieria de procesos para lograr un six
sigma.
Integracion de los diferentes aplicativos, para generar
informes de seguimiento de la planeacion estratégica en
tiempo real.

Beneficios

Componentes DOFA

# de prioridad asignado en Prioridad 0
el mapa de Proyectos

PrO1INF - Programa generacion del conocimiento

PrO1INF-PO3INF Proyecto generacion de tableros de control

Generar tableros de control que sean acordes a las
(Por qué? necesidades de informacién del proceso auditoria y gestion

del riesgo.

Para responder mas Aagilmente a las necesidades de
;Para qué? informacion requeridas para la planeacidon estratégica del

proceso de auditoria y gestién del riesgo.
Por medio del entendimiento de la informacion requerida y
consolidada en la bodega de datos, se planea y establecen

;Como? o s . o .
los objetivos para el andlisis de la informacion, seleccionado
los factores claves del éxito e indicadores.

;Donde? En las respectivas instalaciones de la Agencia ITRC.

Estimativos

Tamano (Duracion) Corto _x_Mediano_ Largo _

. .| Gerente de proyecto.

;Quiénes? Equipo . ; L

Q quip Arquitectos de informacion.

(personas)

Expertos en inteligencia de negocios.
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PrOTINF - Programa generacion del conocimiento

PrOTINF-PO3INF Proyecto generacién de tableros de ¢
Analistas de requerimientos.
Implementadores de tableros de control.

Permite realizar el seguimiento y la monitorizacion del
Beneficios proceso de auditoria y gestion del riesgo, para detectar
situaciones criticas y diagnosticar estados de desempefio.
Componentes DOFA Relacionados

e Se encuentran los procesos de la entidad documentados
y en una fase de madurez donde podria realizarse
optimizacién y reingenieria de procesos para lograr un
six sigma.

e Integracién de los diferentes aplicativos, para generar
informes de seguimiento de la planeacion estratégica en
tiempo real.

e Los Informacidon Histérica acumulada de la Agencia
puede permitir analisis valiosos para la Institucién y el
sector Hacienda.

e Los directores Misionales son conscientes del
conocimiento que puede brindarles una Mineria y cruce
de datos con la informacién almacenada, para las

investigaciones de sus Direcciones.

# de prioridad asignado en| . .

Prioridad 0
el mapa de Proyectos

Componentes DOFA

PrO2INF - Programa de integracion

El principal objetivo de este programa es realizar los servicios de integraciéon necesarios
entre los diferentes sistemas de informacién de la entidad, con el objetivo de generar
sinergias entre los diferentes procesos.

PrO2INF - Programa de Integracién

56

Calle 938 No. 16-47 - 5to piso Bogots, Colombia. PBX: +57 1 3907000 @MINHACENDA  (B) GOBIERNO DE COLOMBIA




ITR‘ o Unidad Administrativa Especial Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales.

PrO2INF - Programa de Integracién

PrO2INF-POTINF Proyecto generacién de modelos candnicos.

Proyecto implementacién de un servicio de registro o
service registry.

Proyecto seleccién e implementacion de un bus de
servicios empresariales por sus siglas en ingles ESB.
Proyecto seleccion e implementacién de un motor de
reglas de negocio por sus siglas en ingles BRMS.
Proyecto analisis, disefio, implementacion y pruebas de
servicios de integracion y reglas de negocio.

Dominio Aplica |
Negocio (Estrategia)
Informacion X
Sistemas de Informacién X
Servicios Tecnoldgicos

Uso y apropiacion

Gobierno

Plazo Aplica
Corto
Mediano
Plazo Largo X
Corto: su ejecucién demora menos de 6 meses.
Mediano: su ejecucién demora entre 6 y 12 meses.
Largo: su ejecucion demora mas de 12 meses.

PrO2INF-PO2INF

PrO2INF-PO3INF

PrO2INF-PO4INF

PrO2INF-POSINF

Dominio de la Arquitectura
Empresarial

Prioridad
# de prioridad asignado en

Prioridad 1
el mapa de programas

PrO2INF - Programa de Integracién

PrO2INF-POTINF Proyecto generacién de modelos candnicos.
Para poder realizar servicios de integracién entre los
iPor qué? diferentes sistemas de informacién de la Agencia ITRC es

necesario disefiar los modelos canénicos de la informacion.
Para poder realizar la orquestacién de los servicios de
integracion se debe tener un modelo candnico de cada

;Para qué?
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PrO2INF - Programa de Integracién

PrO2INF-POTINF Proyecto generacién de modelos candnicos.

objeto de la entidad, y asi realizar la transformacion,
enrutamiento 'y procesamiento de un sistema de
informacion a otro.

Por medio de talleres de levantamiento de objetos de

;Como? negocio con los representantes de los procesos de la
entidad.

;Dénde? En las respectivas instalaciones de la Agencia ITRC.

Estimativos

Tamano (Duracién) Corto __Mediano X Largo _
Gerente de proyectos.

;Quiénes? Equipo | Arquitecto de informacion.

(personas) Arquitecto de sistemas de informacion.

Analistas de requerimientos.

Permite la definicién de un Unico modelo para un objeto de

datos definido, simplificando la comunicacién entre sistemas

de informacioén, reduciendo la duplicidad de informacién en
la entidad y mejorando la integridad de la informacién.

e Falta de comunicacién e intercambio de Informacién con
otros entes de control como Procuraduria, Fiscalia,
contraloria, entre otros.

e No se cuenta con documentacion de la bodega de datos.

# de prioridad asignado en Prioridad 1

el mapa de Proyectos

Beneficios

Componentes DOFA

PrO2INF - Programa de Integracion

PrO2INF-PO2INF Proyecto implementacién de un servicio de registro

e Requerido para almacenar los modelos candnicos
levantados en el proyecto PO2INF-POTINF.

;Para qué? e Para tener una fuente Unica de objetos de la entidad.

e Por medio de la selecciéon e implementacion de una

;Por qué?

iComo? . . - .
herramienta que permita la gestion de los objetos.
;Donde? En las respectivas instalaciones de la Agencia ITRC.
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PrO2INF - Programa de Integracion

PrO2INF-PO2INF Proyecto implementacién de un servicio de registro
Tamano (Duracion) Corto _x_ Mediano_ Largo _
e Gerente de proyecto
;Quiénes? Equipo | Arquitecto de informacién.
(personas) e Arquitecto de sistemas de informacion.

e Implementador.

e Proveer una fuente Unica de objetos de la entidad, para

Beneficios su andlisis, disefio, administracién y mantenimiento en el

tiempo.

Componentes DOFA Relacionados

¢ Falta de comunicacién e intercambio de Informacién con
otros entes de control como Procuraduria, Fiscalia,
contraloria, entre otros.

e No se cuenta con un ESB especializado para la
comunicacion de los diferentes SIS-INF de la entidad.

e No se cuenta con un BRMS para separar la capa de
integracion de las reglas del negocio.

e No se cuenta con un plan de recuperacién de la
operacién en caso de desastre.

# de prioridad asignado en| . .

Prioridad 1
el mapa de Proyectos

Componentes DOFA

PrO2INF - Programa de Integracién

PrO2INF-PO3INF Proyecto seleccién e implementacién de un ESB

e Para realizar la orquestacion de servicios entre los
diferentes sistemas de informacién de la entidad.

;Para qué?

e La integracion de los sistemas de informacién, permite

;Por qué? optimizar procesos por medio de su automatizacion e
integracion con otros sistemas de informacion.

e Realizando un andlisis de los requerimientos de la
Agencia ITRC respecto a integracién de sistemas de
informacion.

e Andlisis productos que se encuentren disponibles en el
mercado de ESB y realizando un estudio de seleccion de
producto segun las caracteristicas requeridas.

iComo?
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PrO2INF - Programa de Integracion

PrO2INF-PO3INF Proyecto seleccion e implementacién de un ESB
e Disefando un plan de implementacién del ESB.
;Dénde? e En las respectivas instalaciones de la Agencia ITRC.

Estimativos
Tamano (Duracion) Corto _x_ Mediano_ Largo _
Gerente de proyecto.
;Quiénes? Equipo | Arquitecto de sistemas de informacion.
(personas) Analistas de requerimientos.

Implementador.

Proveer integracion entre los diferentes sistemas de

informacién de la entidad.

Componentes DOFA Relacionados

e Falta de comunicacién e intercambio de Informacién con
otros entes de control como Procuraduria, Fiscalia,

Componentes DOFA contraloria, entre otros.

e No se cuenta con un ESB especializado para la
comunicacion de los diferentes SIS-INF de la entidad.

# de prioridad asignado en Prioridad 1

el mapa de Proyectos

Beneficios

PrO2INF - Programa de Integracién

PrO2INF-PO4INF

Proyecto seleccién e implementacién de un motor de reglas

de negocio

e Para realizar la orquestacion de servicios entre los
diferentes sistemas de informaciéon de la entidad se
requiere un motor de reglas de negocio que separe la
capa de aplicacién de la capa de negocio.

;Para qué?

e Al externalizar las reglas de negocio en una herramienta

;Por qué? de software, el negocio cuenta con agilidad al momento
de realizar cambios o adecuaciones de los procesos.

e Realizando un andlisis de los requerimientos de la
Agencia ITRC respecto a las reglas de negocio.

{Como? e Andlisis productos que se encuentren disponibles en el

mercado de BRMS y realizando un estudio de seleccién

de producto segun las caracteristicas requeridas.
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PrO2INF - Programa de Integracion

Proyecto seleccién e implementacién de un motor de reglas

PrO2INF-PO4INF

de negocio
e Disefando un plan de implementacion del BRMS.
;Dénde? e En las respectivas instalaciones de la Agencia ITRC.

Estimativos

Tamano (Duracion) Corto _x_ Mediano_ Largo _

Gerente de proyecto.
;Quiénes? Equipo | Arquitecto de sistemas de informacion.
(personas) Analistas de requerimientos.

Implementador.

Externalizacion de las reglas de negocio, permitiendo

Beneficios agilidad en cambios y adecuaciones de los diferentes

procesos de la entidad.

e No se cuenta con un BRMS para separar la capa de
integracion de las reglas del negocio.

e Los funcionarios de la entidad tienen disposicién con los
proyectos y conocen la misién de la entidad.

e Se cuenta con un BPMS para implementar los procesos
de la entidad.

# de prioridad asignado en Prioridad 1

el mapa de Proyectos

Componentes DOFA

PrO2INF - Programa de Integracion

Proyecto analisis, disefio, implementaciéon y pruebas de

servicios de integracion y reglas de negocio.

e El correcto andlisis y disefo de servicios de integracion y
reglas de negocio permitird la integracién entre sistemas

PrO2INF-POSINF

;Para qué?
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PrO2INF - Programa de Integracion

Proyecto analisis, disefio, implementacién y pruebas de

PrO2INF-POSINF

servicios de integracion y reglas de negocio.
de informacién de forma mds agil y permitiendo el reusé
de los servicios y reglas.

e Es necesario orquestar informacién entre sistemas de

;Por qué? informacién para la optimizacién de los procesos de la
entidad.

e Mediante levantamiento de informacién de servicios de
integracion y reglas de negocio por medio de talleres y

{Como? entrevistas. Disenando los servicios y reglas siguiendo

patrones de software. Implementandolos y probandolos

para su puesta en produccion.

;Donde? e En las respectivas instalaciones de la Agencia ITRC.
Tamano (Duracion) Corto __Mediano _Largo X

e Gerente de proyecto.

Arquitecto de sistemas de informacion.

Analistas de requerimientos.

Implementadores.

Expertos en pruebas

e Comunicacién entre los diferentes sistemas de

Beneficios informacion de forma transaccional, permitiendo su

reuso y agil desarrollo de funcionalidades nuevas.

e No se cuenta con un BRMS para separar la capa de
integracion de las reglas del negocio.

;Quiénes? Equipo
(personas)

Componentes DOFA
Prioridad

# de prioridad asignado en

Prioridad 1
el mapa de Proyectos

PRO3INF- PROGRAMA DE INTEROPERABILIDAD
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El objetivo principal de este programa es generar el mapa de ruta a seguir para realizar la
interoperabilidad de la Agencia ITRC con las diferentes entidades del estado.

Se seleccionaron cuatro proyectos definidos por los procesos de la entidad, pero se
considera que el foco de la entidad es realizar la interoperabilidad de los procesos
misionales.

PrO3INF - Programa de Interoperabilidad

PrO3INF-POTINF Proyecto interoperabilidad procesos misionales
PrO3INF-PO2INF Proyecto interoperabilidad procesos estratégicos
PrO3INF-PO3INF Proyecto interoperabilidad procesos de apoyo
PrO3INF-PO4INF Proyecto interoperabilidad procesos de evaluacién
Dominio Aplica |
Negocio (Estrategia) X
Dominio de la Arquitectura Ir?formaaon — X
P e arial Slstgmas de Inform.aaon X
Servicios Tecnoldgicos
Uso y apropiacion
Gobierno
Plazo Aplica |
Corto
Mediano
Plazo Largo X

Corto: su ejecuciéon demora menos de 6 meses.
Mediano: su ejecucién demora entre 6 y 12 meses.
Largo: su ejecucion demora mas de 12 meses.

Prioridad
# de prioridad asignado en

Prioridad 2
el mapa de programas

A continuacion, se caracterizan los proyectos que lo conforman:

Calle 938 No. 16-47 - 5to piso Bogots, Colombia. PBX: +57 1 3907000 @MINHACENDA  (B) GOBIERNO DE COLOMBIA




ITR‘ o Unidad Administrativa Especial Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales.

PrO3INF - Programa de Interoperabilidad

PrO3INF-POTINF

PrO3INF-PO2INF
PrO3INF-PO3INF

Proyecto interoperabilidad procesos misionales
Proyecto interoperabilidad procesos estratégicos
Proyecto interoperabilidad procesos de apoyo

PrO3INF-PO4INF

Proyecto interoperabilidad procesos de evaluacién

Tamano (Duracion)

;Para que? !Dara cor)lectarse en .Il'nea a los diferentes .sistemas de
informacion de las entidades del estado colombiano.
Para reducir la cantidad de tramites via correo electrénico,

;Por qué? presencial o correspon.d.encia fisica que se surte.n alo Iargo
de los procesos misionales. Permitiendo informacion
actualizada y en tiempo real, agilizando el proceso.

;Como? Siguiendo la guia de interoperabilidad que entrega MINTIC
para estos proyectos.

;Donde? En las respectivas instalaciones de la Agencia ITRC.

Estimativos

Corto __Mediano_ Largo _

Gerente de proyecto.
Arquitecto de negocio
Arquitecto de informacion.

Componentes DOFA

# de prioridad asignado en
el mapa de Proyectos

;Quiénes? Equipo | Arquitecto de sistemas de informacién.

(personas) Analistas de requerimientos.
Implementadores de servicios de integracion.
Implementadores de reglas de negocio.
Especialistas en pruebas

Beneficios Informacion en tiempo real de las diferentes entidades del

Componentes DOFA Relacionados

estado Colombiano, agilizando y optimizando el proceso.

e Falta de comunicacién e intercambio de Informacién con
otros entes de control como Procuraduria, Fiscalia,
contraloria, entre otros.

Prioridad 2

PRO4INF- PROGRAMA DE OPTIMIZACION Y REINGENIERIA DE PROCESOS
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El principal objetivo de este programa es realizar la optimizaciéon y reingenieria de los
procesos automatizados por la entidad en el BPMS.

PrO4INF - Programa de optimizacién y reingenieria de procesos

Proyecto sistema de administracion de procesos de
negocio BPMS.

Proyecto optimizacién y reingenieria de procesos
automatizados

Dominio Aplica
Negocio (Estrategia) X
Informacion X
Sistemas de Informacién X
Servicios Tecnoldgicos
Uso y apropiacion
Gobierno

Plazo Aplica
Corto
Mediano
Plazo Largo X
Corto: su ejecucién demora menos de 6 meses.
Mediano: su ejecucién demora entre 6 y 12 meses.
Largo: su ejecucion demora mas de 12 meses.

PrO4INF-POTINF

PrO4INF-PO2INF

Dominio de la Arquitectura
Empresarial

Prioridad
# de prioridad asignado en
el mapa de programas

Prioridad 2

A continuacion, se caracterizan los proyectos que lo conforman:
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PrO4INF - Programa de optimizacién y reingenieria de procesos

Proyecto sistema de administracién de procesos de negocio
BPMS.

La entidad cuenta con un sistema de administracion de
procesos de negocio (BPMS), donde se encuentran
;Por qué? implementados los macro proceso misional “Gestion
disciplinaria” y también se encuentra el procedimiento de
“Correspondencia” y “Archivo” del macro proceso de apoyo.
Automatizar los procesos misionales, estratégicos, de apoyo
y de control interno.

Levantamiento, andlisis y disefio del BPMN de los procesos
que faltan por automatizar en el siguiente orden:

e Proceso misional “Auditoria y gestién del riesgo.
Procesos de apoyo.

Procesos estratégicos.

Procesos de control.

;(Doénde? En las respectivas instalaciones de la Agencia ITRC.
Estimativos
Tamano (Duracion) Corto___ Mediano_ Largo _X

Gerente de proyecto.

Arquitecto de negocio.

Arquitecto de informacion.

Arquitecto de sistemas de informacion.
Analistas de requerimientos.
Implementadores de procesos.
Especialistas en pruebas.

e Beneficios e Automatizacion de procesos de la entidad.

Componentes DOFA Relacionados

Componentes DOFA e Se cuenta con un BPMS para implementar los procesos
P de la entidad.

# de prioridad asignado en Prioridad 2
el mapa de Proyectos

PrOTINF-POTINF

;Para qué?

iComo?

;Quiénes? Equipo
(personas)

PrO4INF - Programa de optimizacién y reingenieria de procesos

Proyecto optimizacién y reingenieria de procesos

PrO4INF-PO2INF .
automatizados

66

Calle 938 No. 16-47 - 5to piso Bogots, Colombia. PBX: +57 1 3907000 @MINHACENDA  (B) GOBIERNO DE COLOMBIA




ITR‘ o Unidad Administrativa Especial Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales.

PrO4INF - Programa de optimizacién y reingenieria de procesos

PrO4INF-PO2INF

Proyecto optimizacién vy de

automatizados

reingenieria procesos

La reingenieria y optimizacién de procesos permite hacer

Tamano (Duracion)

;Para qué? uso mas eficiente de los recursos de la entidad y agilizando

los tiempos de respuesta de los procesos.
. Mejorar los tiempos de respuesta de los procesos

;Por qué? .
automatizados.
Realizando un levantamiento de informacién de indicadores
y tiempos de cada procedimiento de los procesos
automatizados, disehando mecanismos para que reduzcan

{Como? los tiempos y optimicen el uso de los recursos.
Implementando las correspondientes mejoras en los
procesos, pruebas y finalmente paso a produccién de los
mismos.

;Donde? En las respectivas instalaciones de la Agencia ITRC.

Estimativos

e Gerente de proyecto.

Componentes DOFA

e Arquitecto de negocio.
A . e Arquitecto de informacion.
;Quiénes? Equipo . . . L
e Arquitecto de sistemas de informacion.
(personas) ) o
e Analistas de requerimientos.
e Implementadores de procesos.
e Especialistas en pruebas.
Conocer la cantidad de defectos que existen en un proceso
para luego elaborar un procedimiento sistematico que
Beneficios permita reducirlos al minimo, optimizando los recursos de la

Componentes DOFA Relacionados

entidad y permitiendo aumentar la capacidad de respuesta
de los procesos.

Se cuenta con un BPMS para implementar los procesos de la
entidad.

Se encuentran los procesos de la entidad documentados y
en una fase de madurez donde podria realizarse
optimizacién y reingenieria de procesos para lograr un six
sigma.

Calle 938 No. 16-47 - 5to piso Bogots, Colombia. PBX: +57 13907000

(&) MINHACIENDA (® GOBIERNO DE COLOMBIA




ITR( o Unidad Administrativa Especial Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales.

PrO4INF - Programa de optimizacién y reingenieria de procesos
Proyecto optimizacién y reingenieria de procesos

PrO4INF-PO2INF

Prioridad
# de prioridad asignado en
el mapa de Proyectos

automatizados

Prioridad 3

ELEMENTOS DE CARACTERIZACION DE LOS PROYECTOS DOMINIO SERVICIOS
TECNOLOGICOS

Pr01TI- Optimizacion Infraestructura Base de la Plataforma Tecnoldgica

El principal objetivo de este programa es el de disefiar e implementar los ajustes necesario
sobre la infraestructura base del centro de datos principal y de igual forma disefar e
implementar un esquema de procesamiento secundario para restaurar los servicios de
tecnologia en un corto tiempo.

PrO1Tl- Programa de optimizacion de la infraestructura base de la plataforma

tecnolégica

Optimizacion de la infraestructura base de la plataforma

PrO1TI-PO1TI .

tecnoldgica
PrO1TI-PO2TI Diseno e implementacion de un centro de datos alterno.
PrO1TI-PO3TI Disefo del plan de continuidad de negocio.

Dominio Aplica \
Negocio (Estrategia)
. . Informacion X
Dominio de la Arquitectura [ —
. Sistemas de Informacién X
Empresarial — -
Servicios Tecnoldgicos X
Uso y apropiacion
Gobierno
Plazo Aplica
Corto
Plazo Mediano X
Largo

Corto: su ejecucion demora menos de 6 meses.
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PrO1Tl- Programa de optimizacion de la infraestructura base de la plataforma

tecnolégica

Mediano: su ejecucién demora entre 6 y 12 meses.
Largo: su ejecucion demora mas de 12 meses.

Prioridad
# de prioridad asignado en
el mapa de programas

Prioridad 2

A continuacion, se caracterizan los proyectos que lo conforman:

PrO1TI - Programa de optimizacién de la infraestructura base de la plataforma tecnoldgica

PrO1TI-PO1TI Proyecto Redisefo fisico del data center principal
Con base en las limitaciones fisicas de la sede principal de la
Agencia, obtener un data center que ofrezca niveles éptimos

iR de proteccion fisica a la infraestructura tecnoldgica de la
entidad.
Si bien en la actualidad hay un area en donde se alojan los
PEBRquG? elementos de la plataforma tecnolégica y esta ofrece

condiciones basicas, no ofrecen los niveles de seguridad y
proteccion requeridos por la entidad.

Realizar un andlisis de las instalaciones actuales e incluyendo
las restricciones normativas definidas por la edificacién en
donde se encuentra la sede de la Agencia, verificar los
;Como? siguientes temas: Instalaciones Eléctricas, Climatizacion,
Seguridad, Comunicaciones e Infraestructura. Como
resultado, se deberd tener un plan de mejoramiento
alineado a las necesidades y operacion de la Agencia.

;Donde? En la sede principal de la Agencia.
Tamano (Duracion) Corto _x_ Mediano_ Largo _
;Quiénes? Equipo e Gerente de Infraestructura
(personas) ¢ Oficial de Seguridad
e Gerente de Tecnologia
Beneficios Mitigar posibles caidas en los servicios de tecnologia y

pérdida de informacion, derivados de fallos criticos en los
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PrO1TI - Programa de optimizacién de la infraestructura base de la plataforma tecnoldgica

PrO1TI-PO1TI Proyecto Redisefo fisico del data center principal

elementos de la infraestructura base tecnolédgica. Una falla

en un elemento base (energia, climatizaciéon, gabinetes,

almacenamiento) producird un impacto negativo transversal

en los servicios de T.I.

Componentes DOFA Relacionados

e Al no haber un proceso formal de Gestién de
Conocimiento, los funcionarios acumularan
conocimiento y el area generara alta dependencia de
personal que podria llegar a ser indispensable.

e Instalaciones fisicas para la ubicacion 'y
administracion del data center.

Componentes DOFA e Instalaciones y/o planes para la recuperacién de la
operacion en instalaciones diferentes a la sede
principal

e Falta de una base de datos de configuraciéon

e Falta de proyecciones de consumo y desempeno de
los elementos de la infraestructura basados en un
monitoreo especializado y permanente.

Prioridad

# de prioridad asignado en

el mapa de Proyectos Prioridad 2

PrO1TI - Programa de optimizacién de la infraestructura base de la plataforma tecnoldgica

Proyecto Disefio e implementaciéon de un centro de datos

PrO1TI-PO2TI

alterno

Definir e implementar un centro de datos secundario que
;Para qué? pueda entrar a operar luego de una falla critica o catastrofica

gue impida la normal operacién en el Data Center principal.
Actualmente la Agencia ITRC si llega a tener una falla critica o
catastréfica en su data center, no tiene un esquema de

iPor qué? . . . .
contingencia fuera de sus instalaciones para recuperar los
servicios catalogados como esenciales.

{Como? Analizar las posibilidades de contratar proveedores de
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PrO1TI - Programa de optimizacién de la infraestructura base de la plataforma tecnoldgica

Proyecto Disefio e implementacion de un centro de datos
alterno

servicios en la nube, pero sin perder de vista que lo
requerimientos y politicas de seguridad de la informacion.

PrO1TI-PO2TI

;Donde? Proveedores de servicios en la nube / Paa$S
Estimativos
Tamano (Duracion) Corto _x_ Mediano_ Largo _
;Quiénes? Equipo Ggrgnte delnfrgestructura
(personas) Oficial de Seguridad ,
Gerente de Tecnologia
Tener un centro de datos alterno el cual le permita a la
- entidad recuperar los servicios tecnolégicos catalogados
Beneficios

como esenciales minimizando el efecto que una falla critica o

catastréfica pueda tener sobre la entidad.

e |Instalaciones fisicas para la ubicacion vy
administracion del data center.

Componentes DOFA e Instalaciones y/o planes para la recuperacién de la
operacion en instalaciones diferentes a la sede
principal.

Prioridad

# de prioridad asignado en

el mapa de Proyectos Prioridad 2

PrO1TI - Programa de optimizacién de la infraestructura base de la plataforma tecnoldgica
PO3TI Proyecto Disefio del plan de continuidad de negocio

Definir e implementar un plan de continuidad de negocio
que estructure y defina como enfrentar una falla critica.
;Para qué? Dependiendo de impacto sobre el negocio, se debera activar
un plan de para activar el centro de datos secundario y
restaurar alli los servicios esenciales de la entidad.
Actualmente la Agencia ITRC si llega a tener una falla critica o
catastrofica en su data center, no tiene un esquema de
contingencia fuera de sus instalaciones para recuperar los
servicios catalogados como esenciales.

iPor qué?
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PrO1TI - Programa de optimizacién de la infraestructura base de la plataforma tecnoldgica

PO3TI Proyecto Disefo del plan de continuidad de negocio
Basados en la gestion de riesgos ya realizada desde el
Sistema de Gestion de Seguridad de la Informacion, se

{Como? complementaria con un B.I.A (Business Impact Analysis) para
determinar la mejor alternativa de contingencia para la
entidad.

;Donde? Data center primario — Data center secundario.

Estimativos

Tamano (Duracién) Corto____Mediano_ Largo X

. Quines? Equino e Gerente de Infraestructura

¢ quip ¢ Oficial de Seguridad

(personas)

e Gerente de Tecnologia

Tener un plan de contingencia el cual le permita a la entidad
recuperar los servicios tecnolégicos catalogados como
Beneficios esenciales en un centro de datos alterno, minimizando el
impacto que tiene sobre la entidad derivada de una falla
critica / catastrofica en la plataforma tecnolégica.

e Baja documentacion de procesos.

e Instalaciones y/o planes para la recuperacién de la

Componentes DOFA i . . .
operaciéon en instalaciones diferentes a la sede
principal.

Prioridad

# de prioridad asignado en Prioridad 1

el mapa de Proyectos

Pr02TI- Programa Diseno de Procesos para la Gestion de Servicios de Tecnologia

Disenar e implementar los principales procesos recomendados por ITIL para la gestion de
servicios tecnologicos con el fin de estructurar y optimizar la operaciéon del area de
tecnologia.

Pr02TI - Disefo de procesos para la gestion de servicios de tecnologia

Pro2TI Programa Disefio de procesos para la gestion de
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Pr02TI - Disefno de procesos para la gestion de servicios de tecnologia

servicios de tecnologia

Dominio

Negocio (Estrategia)
Informacion X
Sistemas de Informacién X
Servicios Tecnoldgicos X
Uso y apropiacion
Gobierno X
Plazo Aplica

Corto
Mediano X
Plazo Largo
Corto: su ejecucién demora menos de 6 meses.
Mediano: su ejecucién demora entre 6 y 12 meses.
Largo: su ejecucién demora mas de 12 meses.

# de prioridad asignado en Prioridad 1
el mapa de programas

Dominio de la Arquitectura
Empresarial

A continuacion, se caracterizan los proyectos que lo conforman:

Pr02TI - Disefno de procesos para la gestién de servicios de tecnologia

Proyecto Disefio de procesos para la gestidon de servicios de
tecnologia.

Basados en el marco de trabajo de ITIL, Disehar e
implementar los procesos principales para la gestion de
;Para qué? servicios de T.I. optimizando la operacion, generando valor a
la entidad y mejorando la relacion Costo / beneficio de la
plataforma tecnoldgica implementada.

El drea de tecnoldgica tiene un bajo nivel de documentacién
de los procesos, aumentando la posibilidad de

Disefio de procesos enfocados a optimizar la operacién del
area de tecnologia basados en las buenas practicas definidas

PrO2T1-POTTI

iPor qué?

iComo?

73

Calle 938 No. 16-47 - 5to piso Bogots, Colombia. PBX: +57 1 3907000 @MINHACENDA  (B) GOBIERNO DE COLOMBIA




ITR‘ o Unidad Administrativa Especial Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales.

PrO2TI - Disefno de procesos para la gestién de servicios de tecnologia

PrO2T1 -PO1TI

Proyecto Disefio de procesos para la gestion de servicios de
tecnologia.

por el marco de trabajo mas implementado a nivel mundial -
ITIL. De igual formar, se deberd tener en cuenta la operacion
actual del érea y de esta forma, adoptar y adaptar este marco

de trabajo.
;Donde? En la sede principal de la Agencia.
Estimativos
Tamano (Duracién) Corto __ Mediano X Largo _
iQuiénes? Equipo | Gerente de Infraestructura
(personas) Gerente de Tecnologia
Estandarizacién de la operacién, aumento en la generacién
- de valor del éarea de tecnologia hacia la entidad y
Beneficios

maximizacion de las capacidades de T.l en forma de entrega
de servicios de tecnologia eficiente, confiable y seguro.

Componentes DOFA Relacionados

e Baja Documentacion de procesos.

e Al no haber un proceso formal de Gestién de
Conocimiento, los funcionarios acumularan
conocimiento y el area generara alta dependencia de

Componentes DOFA personal que podria llegar a ser indispensable.

e Falta de definicion formal de un catalogo de servicios
y sus correspondientes Acuerdos de Niveles de
Servicio.

e Falta de una base de datos de configuracién.

# de prioridad asignado en Prioridad 2

el mapa de Proyectos

ELEMENTOS DE CARACTERIZACION DE LOS PROYECTOS DOMINIO GOBIERNO TI.

PrO1GOB - Programa Fortalecimiento del Gobierno de TI. y apoyo a gobierno
corporativo.

Pr01GOB: Fortalecimiento del Gobierno de Tl y apoyo a gobierno corporativo.
PrO1GOB-PNO1 Desarrollar una Metodologia de Gestién de Proyectos
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Pr01GOB: Fortalecimiento del Gobierno de Tl y apoyo a gobierno corporativo.
adecuada a las necesidades de la Agencia

Desarrollar e implementar una Oficina de Gestion de
Proyectos PMO Virtual

Implementar el soporte Computacional a la Gestion de
Proyectos y al Repositorio central de Proyectos
Adquisicion de competencias y desarrollo de habilidades
PrO1GOB-PN04 y destrezas en Gestion de proyectos para los funcionarios
de la Agencia.

Optimizacion de la Estructura organizacional de la OATI.

PrO1GOB-PNO2

PrO1GOB-PN0O3

PrO1GOB-PNO5 Para el cubrimiento de roles y responsabilidades
identificados en el presente ejercicio.
Dominio Aplica
Negocio (Estrategia) X
. Informacion
Dominio de la

Sistemas de Informacién
Servicios Tecnoldgicos
Uso y apropiacion

Arquitectura Empresarial

Gobierno X
Corto
Mediano X

Plazo Largo

Corto: su ejecucién demora menos de 6 meses.
Mediano: su ejecucién demora entre 6 y 12 meses.
Largo: su ejecucion demora mas de 12 meses.

# de prioridad asignado en 42
el mapa de programas

A continuacion, se caracterizan los proyectos que lo conforman:

Proyecto Desarrollo de una Metodologia de Gestion de

PrO1GOB-PNO1

Proyectos adecuada a las necesidades de la Agencia.

La estandarizacion y homologacién en la Gestion de los
;Para qué? Proyectos que realiza la entidad tanto por medios propios

como a través de terceros, es una practica necesaria en todas
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Pr01GOB-PNO1 Proyecto Desarrollo de una Metodologia de Gestion de

Proyectos adecuada a las necesidades de la Agencia.

las organizaciones.

La adopcién de practicas probadas y estandarizadas a nivel
internacional, le permitira a la agencia, asegurar una éptima
gestion y seguimiento de los proyectos, con miras al
cumplimiento oportuno de sus objetivos.

La Agencia ITRC como entidad del estado debe adecuar su
forma de operar a las mejores practicas de Gerencia y gestion
de proyectos segun referentes de mejores practicas
internacionales.

(Por qué? Actualmente la Agencia sigue las buenas practicas de la MGA y

el BPIN que son muy utiles para la formulacién y definicion de

proyectos, pero que no resultan adecuadas para la etapa de

ejecucion de los proyectos y un adecuado de control y

seguimiento de los mismos.

Una adopcién metodoldgica que sea beneficiosa y aceptada al

interior de la organizacién, deberd ser planificada y gradual de

manera que su adopcidén resulte altamente satisfactoria para los
objetivos propuestos:

1. Identificar el tipo y magnitud tipica de los proyectos que
desarrolla la Agencia.

2. Tomando como base el estandar internacional del PMl y la
norma I1SO-21500 efectuar un primer proceso de adaptacion
consistente en la seleccion de procesos y dreas de
conocimiento que apliquen los proyectos de la Agencia.

¢como? 3. Efectuar un segundo proceso de Adaptacion para adecuar y
racionalizar las dreas de conocimiento, y los instrumentos
requeridos para los proyectos de la Agencia. cambios
requeridos en la arquitectura del negocio:

3.1.Adecuar los procesos, formatos e instrumentos.

3.2.Efectuar un piloto con un proyecto Tipico y hacer los ajustes
correspondientes.

3.3.Desarrollar los instructivos fisicos y electrénicos requeridos.

4, Adopcidon de una estrategia de Gestion del cambio
organizacional.

;Donde? En toda la Entidad.
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Proyecto Desarrollo de una Metodologia de Gestion de

Proyectos adecuada a las necesidades de la Agencia.

Tamano (Duracién) Corto __Mediano X Largo _

Consultoria externa con un proveedor especialista en las

metodologias del PMI y con conocimientos en métodos y

précticas Agiles de Proyectos.

Estandarizacion, homologacion y agilidad en la gestion de los

proyectos corporativos.

Apoyo importante a la Gestion del negocio, ya que la adopcion

Beneficios de las buenas practicas aumenta de manera significativa la

probabilidad de éxito de los proyectos, el logro de sus objetivos

y el cumplimiento del Alcance, cumplimiento del cronogramay

la calidad de los resultados.

Componentes DOFA Relacionados

e Estrategias de seguimiento y evaluacién de los proyectos
institucionales para el cumplimiento de sus objetivos.

e Documentacion no homologada, y disimil de la ejecucion
de los proyectos.

e Control del desarrollo de los proyectos de Tl. basada en
capacidades individuales y no en capacidades
organizacionales

e Buenas practicas, modelos de gestion, marcos de referencia
y estandares incipientes en la gestidon de TI. de principales
stakeholders de la organizacién.

e Competencias técnicas para el desarrollo y consolidacion de
la estrategia Tl. efectuadas por personal clave del area TI.

PrO1GOB-PNO1

;Quiénes? Equipo
(personas)

Componentes DOFA

Prioridad
# de prioridad asignado en

el mapa de Proyectos #2

Proyecto Desarrollar e implementar una Oficina de Gestion de

PrO1GOB-PN02 Proyectos PMO Virtual.

La practica de Gestién de los Proyectos requiere de un
mecanismo de que soporte y guia a los usuarios, tanto
gerentes de proyecto, miembros de un equipo de proyecto,
como a contratistas externos que desarrollan proyectos para

;Para qué?
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Pr01GOB-PNO2 Proyecto Desarro'llar e implementar una Oficina de Gestion de
Proyectos PMO Virtual.

la Agencia.

De igual manera la metodologia establecida, las herramientas
y artefactos computacionales requieren de actualizaciones y
ajustes permanentes para mantener en vigencia los métodos
y practicas establecidas por la organizacion.

La adopcién de politicas, normativas y estandares de la
organizacion en materia de gestién de proyectos deberan
estar centralizadas y emanar de un Unico ente corporativo.

Los usuarios y stakeholders relacionados con la ejecucion de
proyectos corporativos, requieren de un Unico mecanismo de
guia, y soporte para la gestion exitosa de sus proyectos.

Los gerentes a cargo de los proyectos requieren de directrices
claras y soporte oportuno durante el ciclo de vida de sus
proyectos, desde la formulacién la ejecucion hasta el cierre de
los mismos.

La Agencia debe disponer de mecanismos actualizados e
idéneos para generar la informacion requerida acerca de la
formulaciéon y gestién de sus programas y proyectos y
efectuar de manera oportuna los reportes requeridos a los
diferentes organismos gubernamentales y de control.

Como se explica en el entregable G7. Modelo de estructura
organizacional de la OATI, se sugiere que un conjunto de roles
tacticos sea asumido por un Unico nuevo cargo de la OATI,
que puede denominarse “Gestor de la Estrategia de TI.” quien
asumiria entre algunos, el rol de Oficial de la PMO.

Se denomina PMO Virtual ya que no existe el cargo, sino el rol
de PMO quien fundamentalmente es el encargado de
responder por el mantenimiento de la Metodologia y el
soporte primario que da la PMO al interior de la Agencia. Es
importante mantener alineada la PMO con las buenas
practicas del PMI y la norma ISO-21500 de Gestiéon de
proyectos corporativa.

;Donde? En toda la Entidad.

Tamano (Duracion) Corto _Mediano X Largo _

;Quiénes? Equipo |Los Jefe de la OATI y de la Oficina Asesora de Planeacion

;Por qué?

;Como?
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Pr01GOB-PNO2 Proyecto Desarro‘IIar e implementar una Oficina de Gestion de
Proyectos PMO Virtual.

(personas) definen el tipo de PMO y las funciones iniciales de la misma.

Definicién y designacion de una instancia institucional

encargada del rol de la oficina de Proyectos y el soporte

Beneficios metodolégico de los mismos.

Constituye también un apoyo significativo a la Gestion del

negocio, y a la adopcién de las buenas practicas. .

Componentes DOFA Relacionados

e Control y seguimiento homogéneo de los proyectos de
Corporativos.

Componentes DOFA e Buenas practicas, modelos de gestion, marcos de

referencia y estandares en la gestion de Tl. y la Gestion

corporativa.

# de prioridad asignado en 42

el mapa de Proyectos

Proyecto Implementar el soporte Computacional a la Gestién
de Proyectos y el Repositorio central de Proyectos.

La practica corporativa de la Gestién de los Proyectos requiere
ademas de la definicion y establecimiento de Estadndares e
instrumentos, la definicion y homologacion de las
Herramientas computacionales que daran soporte a los
ejercicios de ejecucién y control de los proyectos.

De igual manera y en la misma linea se requiere la definicién
del repositorio central de proyectos, sus capacidades y
funcionalidades, su ambiente tecnolégico y por ende la
seleccion, adquisicion e implementacion del Sistema de
Cémputo que lo administra.

Los usuarios y stakeholders involucrados con formulacion y
ejecucion de los proyectos corporativos, requieren del
suministro de las herramientas computacionales con las que
van a soportar sus proyectos.

Igualmente requieren el entrenamiento en dichas
herramientas de tal manera que les sea claro el alcance de las

PrO1GOB-PNO3

;Para qué?

iPor qué?

79

Calle 938 No. 16-47 - 5to piso Bogots, Colombia. PBX: +57 1 3907000 @MINHACENDA  (B) GOBIERNO DE COLOMBIA




ITR‘ o Unidad Administrativa Especial Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales.
Proyecto Implementar el soporte Computacional a la Gestién
Pr01GOB-PNO3 4 > 2o .
de Proyectos y el Repositorio central de Proyectos.

mismas y sus obligaciones respecto al uso de las mismas.

En el tema del repositorio central, debe quedar claro para los
usuarios, su funcionalidad, la informacién y eventos que
deberan registrar, su oportunidad, asi como de la informacién
de salida que dispondran para su gestién.

Como se explica en el entregable G1-G2. Gestién de Proyectos
v02, se relacionan varios tipos de herramientas
computacionales para funciones o propdsito especifico en la
Gestion de Proyectos.

Se sugieren mecanismos de dimensionamiento, posibilidades
de capacitacién y soporte.

Se sugieren los mecanismos para la definiciéon del alcance y
operacion del repositorio a fin de que resulte
econdmicamente factible y practico para la Gestion de los
proyectos de la Agencia.

Se senala igualmente el requerimiento de su compatibilidad
metodolégica con el marco del PMl y la norma 1SO-21500.
;(Donde? En toda la Entidad.

Tamano (Duracion) Corto __Mediano X Largo _

El Jefe de la OATI, definird el ambiente computacional
requerido por la agencia y la definicién del tipo de
;Quiénes? Equipo | herramientas computacionales de apoyo.

(personas) Los Jefe de la OATI y el Jefe de la Oficina Asesora de
Planeacion sefalaran el alcance y funcionalidades requeridas
para el repositorio corporativo de proyectos.

Definicion 'y  homologacion de las herramientas
computacionales para la gestion de  proyectos.
Estandarizacion en los tipos de artefactos e instrumentos, y su
diligenciamiento por parte de los Gerentes y miembros de
equipos de proyecto.

Posibilidad de obtenciéon de informaciéon consolidada e
indicadores corporativos de la Gestiéon delos proyectos y
programas.

Componentes DOFA Relacionados |

iComo?

Beneficios
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Proyecto Implementar el soporte Computacional a la Gestién
Pr01GOB-PNO3 4 > 2o -
de Proyectos y el Repositorio central de Proyectos.

e Control y seguimiento homogéneo de los proyectos de
Corporativos.

Componentes DOFA e Buenas practicas, modelos de gestion, marcos de

referencia y estandares en la gestion de Tl. y la Gestién

corporativa.

Prioridad

# de prioridad asignado en

el mapa de Proyectos

#2

Iniciativa Adquisicion de competencias y desarrollo de
PrO1GOB-PN04 habilidades y destrezas en Gestion de proyectos para los
funcionarios de la Agencia.
Para la adecuada Gestién de proyectos, se requiere formar y
desarrollar las competencias requeridas para los funcionarios
quienes actualmente se desempefian o se van a desempenar
como Gerentes o responsables de Proyectos en las diferentes
;Para qué? dependencias de la Agencia.
Los miembros o quienes hagan parte de los equipos de
proyectos también requieren del desarrollo de competencias
para el seguimiento y control del dia a dia de los proyectos.

La gestion de proyectos hoy en dia requiere de competencias,

habilidades y destrezas especificas para lo cual es necesario un

entrenamiento y practica particular en el tema, adecuado a las
circunstancias y necesidades especificas de la Institucion.

Realmente este numeral por su dimensionamiento no

constituye un proyecto, sino una iniciativa estratégica que va

mas alla de la OATI, es decir con proyeccion institucional.

El desarrollo de estas competencias puede dividirse en dos

iComo? cuerpos de conocimiento:

e Conocimientos y habilidades en la Gestién de
proyectos propiamente dichas como son el
aprendizaje y conocimiento de él o los marcos
metodolégicos que defina la Agencia; en las buenas

;Por qué?
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Iniciativa Adquisicion de competencias y desarrollo de
PrO1GOB-PN04 habilidades y destrezas en Gestion de proyectos para los
funcionarios de la Agencia.
practicas y dentro de ellas las dreas de conocimiento
requeridas para el Gerenciamiento e involucramiento
exitoso en un proyecto.

e Habilidades y competencias para el uso vy
administracion de las herramientas computacionales
requeridas y definidas por la agencia para la gestion.

e Diligenciamiento correcto y homogéneo de los
artefactos e instrumentos electrénicos y manuales que
la Agencia defina en el estdndar de Gestion de

Proyectos.

En las dependencias y con los funcionarios con
;Donde? responsabilidad en la direccion de proyectos o quienes

pertenezcan o vayan a pertenecer a equipos de proyecto.
Estimativos
Tamano (Duracioén) Corto_ X Mediano _ Largo _

Todos los Funcionarios de la Agencia: Generalidades vy
;Quiénes? Equipo Conceptos. <
< auip Jefes de Oficina y Directores de Area, Gerentes de proyectos,
(personas)

Miembros de Equipo de Proyectos: Marco Metodoldgicos y

Herramientas computacionales.

Generacion de competencia corporativa en la Gestion de

Beneficios Proyectos. Seguimiento y control efectivo de las iniciativas y

proyectos relevantes de la Agencia.

Componentes DOFA Relacionados

e Competencias y Habilidades y destrezas litadas en Gestion
de Proyectos.

Componentes DOFA

Prioridad
# de prioridad asignado en

el mapa de Proyectos #2
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Proyecto Optimizacion de la Estructura organizacional

de la OATI, para el cubrimiento de nuevos roles y
PrO1GOB-PrNO5 responsabilidades asignados por el Gobierno y otras
instancias, y otros identificados en el presente ejercicio
de Arquitectura.
Para el cubrimiento de nuevos roles y responsabilidades
asignados a la  OATI mediante  decretos
Gubernamentales y otras instancias, y otros roles
identificados en el presente ejercicio de Arquitectura.
Para la adecuada vy equitativa distribucién de
responsabilidades al interior de la OATI.
De igual manera la metodologia establecida, las
(Para qué? herramientas y artefactos computacionales requieren de
actualizaciones y ajustes permanentes para mantener en
vigencia los métodos y practicas establecidas por la
organizacion.
La adopcion de politicas, normativas y estandares de la
organizacion en materia de gestién de proyectos
deberan estar centralizadas y emanar de un unico ente
corporativo.
El Ministerio de las Tecnologias de la Informacion y
Comunicaciones, el Departamento Administrativo de la
Funcién Pubica y otros organismos, en los ultimos afios
han asignado una serie de responsabilidades nuevas a
las Oficinas de Tecndlogos de la Informacién de las
Entidades del Estado, y han complementado algunas
responsabilidades tradicionales.
Varias entidades y dependencias estatales como
Ministerios y Departamentos Administrativos han
venido solicitando nueva informaciéon o informacion
complementaria a las entidades; esta responsabilidad al
interior normalmente recae en las areas de tecnologia.
El Marco de Arquitectura Tl. Colombia propone un
conjunto de roles y responsabilidades al interior de las
Oficinas de Tecnologia.
De otra parte, al interior de la OATI de la Agencia hacen
falta por cubrir una serie de Roles Tacticos (Intermedios
entre la Estrategia de TI. y la Operacion de TI., que

;Por qué?
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Proyecto Optimizacion de la Estructura organizacional
de la OATI, para el cubrimiento de nuevos roles y

PrO1GOB-PrNO5 responsabilidades asignados por el Gobierno y otras
instancias, y otros identificados en el presente ejercicio
de Arquitectura.

requieren inmediata atencion.

Esta situacion se explica en el entregable “G7-

Documento Estructura de Organizacién de TI”.

1. Efectuar un inventario de roles y responsabilidades
asignadas a la OATI, independientemente de la
estructura organizacional y la planta de personal
Actual.

2. Agrupacién de responsabilidades de manera que se
puedan reorganizar los roles que roles estan
definidos o se encuentran operando de manera
tacita.

3. Colocar especial atencion a las responsabilidades y
roles tacticos que se identifiquen. Varios de estos
(Como el caso de los roles de Arquitectura TI.
Colombia, Gestiéon de proyectos, adopcién de
Buenas practicas de gestion de TI) muy
posiblemente quedaran, sin asignacion especifica.

Por esta razén, como se explica en el entregable G7.

Modelo de estructura organizacional de la OATI, se

sugiere que un conjunto de roles tacticos sea asumido

por un Unico nuevo cargo de la OATI, que puede
denominarse “Gestor Estratégico de TL” con un peffil
muy especifico y cuya principal competencia sea la de

servir de vinculo entre la Gestion estratégica de la OATI a

cargo del jefe de la Oficina y los Ingenieros y

profesionales responsables de las labores de Ingenieria'y

soporte a la operacion institucional.

;Donde? En toda la OATI.

Tamano (Duracion) Corto X Mediano _ Largo _

Consultoria externa con un facilitador organizacional

con participacion de todos los funcionarios de la OATI.

Involucramiento de la Directora General de la Agencia y

{Cémo?

;Quiénes? Equipo
(personas)
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Proyecto Optimizacion de la Estructura organizacional
de la OATI, para el cubrimiento de nuevos roles y

PrO1GOB-PrNO5 responsabilidades asignados por el Gobierno y otras
instancias, y otros identificados en el presente ejercicio
de Arquitectura.

el Jefe de la Oficina de Planeacion Corporativa.

Racionalizacion de las cargas de trabajo vy
responsabilidades a cargo de la OATI.

Mejoramiento del Clima Laboral.

Beneficios Mejoramiento en la Calidad y respuesta a las solicitudes
de productos y servicios de la OATI.

Mejoramiento en la Calidad de respuesta institucional a
los presentes y nuevos requerimientos del entorno.

Componentes DOFA Relacionados

e (Capacidades organizacionales: Mejoramiento
institucional.  Estrategias de seguimiento vy
evaluacién de los proyectos institucionales para el
cumplimiento de sus objetivos.

Componentes DOFA

Prioridad
# de prioridad asignado en

el mapa de Proyectos #1

ELEMENTOS DE CARACTERIZACION DE LOS PROYECTOS DOMINIO USO Y
APROPIACION.

Proyecto Implementacion del Acompanamiento a la

PrO1UYA-PrNO1 Transformacion

Implementacion de la CMO

Para generar las capacidades necesarias en gestion del
;Para qué? Cambio que acompafen las iniciativas de
Transformacion de la Entidad.

Para garantizar el uso y apropiacion de las TICs en la

;Por qué? Entidad desde una perspectiva de Arquitectura
Empresarial.
A través de un Programa de Desarrollo de competencias
{Como? en habilidades blandas y en gestion del proceso

alrededor de una practica de acompanamiento a los
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Proyecto Implementacién del Acompafamiento a la

PrOTUYA-PrNO1 Transformacion
Implementacion de la CMO
proyectos del mapa de ruta y a nuevas iniciativas.

;Dénde? En toda la OATI.
Estimativos
Tamano (Duracion) Corto X Mediano _ Largo _

Consultoria externa con un facilitador organizacional
;Quiénes? Equipo | con participacion de todos los funcionarios de la OATI.
(personas) Involucramiento de la Directora General de la Agencia y

el Jefe de la Oficina de Planeacién Corporativa.
Mejoramiento del Clima Laboral.
Beneficios Mejoramiento en la Calidad, Tiempos de Respuesta a las
necesidades digitales de la entidad.
Creaciéon de una Oficina de Gestidon de Cambio CMO que
Componentes DOFA acompane los proyectos del mapa de Ruta y que actue
como una oficina externa de trasformacion
# de prioridad asignado en

#1
el mapa de Proyectos

PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones del PETI de la Agencia ITRC debe estar alineado con los
lineamientos internos en materia de comunicaciones internas y externas. Su conocimiento
permite comprender los procedimientos que se deben seguir en el momento de elaborar
las diferentes piezas de comunicacién para comunicar el programa de Arquitectura
Empresarial y el Plan Estratégico de Tecnologias de la Informacién y Comunicacién - PETI,
tales como: comunicados de prensa, boletines virtuales, cartas, oficios, memorandos,
circulares, avisos publicitarios, cufas radiales, piezas de prensa escrita, banners y material
P.P.P, manejo de redes sociales, web e intranet.

El objetivo del plan de comunicaciones es servir de guia a la Oficina Asesora de
Tecnologias de Informacion en el proceso de conocimiento e implementacién de los
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lineamientos, politica y directrices en materia de comunicaciones internas y externas del
programa de Arquitectura Empresarial y del PETI de la Agencia.

Son necesidades de informacién general de todas las partes interesadas entender lo que es
la Arquitectura Empresarial (por lo menos a alto nivel), comprender el valor, beneficios, y la
importancia de la Arquitectura Empresarial para el negocio y entender cémo el drea Tl. y el
programa de Arquitectura estdn contribuyendo a la consecucién de los objetivos de la
organizacion a través de la ejecucién y seguimiento del PETI.
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