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nace como una herramienta de gestion publica
que busca mejorar la incidencia de la auditoria interna y
la investigacion disciplinaria en la prevencion de
situaciones de fraude y la corrupciéon, a partir de la
identificaciéon, monitoreo y control de los riesgos a los
que se exponen las entidades.

El busca proponer elementos de evaluacion de los
niveles de exposicién al fraude y a la corrupcién dentro
de las entidades responsables de la administracion de
ingresos de la Nacién. Dichos elementos se han
identificado producto de las inspecciones realizadas por
la y permitirdn a las entidades realizar
verificaciones de cumplimiento a la legalidad, a la
eficiencia y eficacia de la gestion administrativa,
promocion de mejores practicas para articular controles
de prevencidon, y en ultimas, lograr recaudos mas
eficientes y asegurar los ingresos de la Nacién y
alcanzando mejores niveles de transparencia e
integridad. El SPFC es a su vez una herramienta para
avanzar en un mejor entendimiento del fenémeno de la
corrupcion, que presenta un analisis de las tendencias de
los asuntos materia de investigacion.

El , comprende cuatro componentes Tendencias y
Mediciones, Gestion de la Excelencia, Gestion de la
Informacién y del Conocimiento, Gestién de Entidades
de Confianza, estos cuatro componentes de manera
articulada direccionan el actuar de la Agencia para
desarrollar sus funciones de prevencion, definidas en el
Decreto 4173 de 2011 y Decreto 985 de 2012.
Adicionalmente, presenta cifras de interés publico, de las
tres entidades que audita la , COMO son

, en relacion a sus
comportamientos frente a metas de recaudacion, y
esfuerzos por reducir los niveles de evasién. Este primer
documento presenta dos de los componentes del
Sistema, se espera para préoximas versiones presentar los

restantes.
Carmen Maritza Gonzalez Manrique

Directora General




OBJETIVOS DEL SPFC

Identificar riesgos frecuentes de gestidon y riesgos de fraude y
corrupcién, y promover acciones de prevencién del fraude y la
corrupcion.

Promover acciones para mejorar la eficiencia, eficacia de los
procesos.

[Promover acciones de tratamiento de riesgos.

[Fortalecer la planeacion, gestién y seguridad de la Informacion J @
@ (Mejorar la informacion disponible del fendémeno de la corrupcion. )

( Fortalecer el control social para la prevencion de la corrupcion. )

@ (Mejorar la promocién de la integridad y la cultura de la legalidad.

[ Facilitar espacios de coordinacion interinstitucional. J
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ASUNTOS INVESTIGADOS

TIPOLOGIA DE DELITOS

1. Incremento Patrimonial No Justificado

2. Falsedad Ideologica en Documento
Publico

3. violacién del Régimen Aduanero

4. concusién

5. cohecho
Fuente: Estudio preliminar de caracterizacion SID-ITRC. Corte 26-12-2013.
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INVESTIGACIONES DISCIPLINARIAS Leyenda

Invstigaciones disciplinarias
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1.00001 - 6.00000

39.00001 - 134.00000

Fuente: Estudio preliminar de caracterizacion SID-ITRC. Corte 26-12-2013.
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INVESTIGACION DISCIPLINARIAS EN BOGOTA

Procesos afectados Seccional de Aduanas e Impuestos Bogota

Fuente: Estudio preliminar de
caracterizacion SID-ITRC. Corte
26-12-2013.
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CONDUCTAS MAS FRECUENTEMENTE INVESTIGADAS

Fuente: Base de datos Investigaciones Disciplinarias DIAN
2008 a corte 31-12-2013. Calculos ITRC Equipo IdN

ART 34. N11

ART. 35N B

ART. 35N 1

ART 34 NS

ART. 34 N2

ART 34 N1

Faltas al Cédigo Disciplinario Unico- DIAN

ART.35N 24 i 1%

Se observa que una de las faltas disciplinarias mas frecuentemente cometidas por los
funcionarios publicos de la DIAN, es el incumplimiento a la Constitucion, leyes, decretos,
estatutos, reglamentos y manuales de funciones de la entidad definidos en el articulo 34
Numeral 1. Mientras que un 7% de las investigaciones se presentan en razon a que los
requisitos exigidos por la ley para la posesion y el desempefio del cargo no se cumplen.

de las investigaciones se presentan en razén a que
los requisitos exigidos por la ley para la posesiény
el desempeno del cargo no se cumplen.




ORIGEN DE LA INVESTIGACION

Origen de la Investigacion
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Fuente: Base de datos Investigaciones
Disciplinarias DIAN 2008 a corte 31-12-2013.
Calculos ITRC Equipo IdN
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Fuente: Base de datos Investigaciones
Disciplinarias DIAN 2008 a corte 31-12-2013.
Calculos ITRC Equipo IdN



MESES DE OCURRENCIA DE HECHOS INVESTIGADOS

Ocurrencia de los Hechos
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Fuente: Base de datos Investigaciones
Disciplinarias DIAN 2008 a corte 31-12-2013.
Calculos ITRC Equipo IdN



TIPOLOGIA ASOCIADA

Asuntosinvestigados(658)

Contrabando 205
rregularidade s en cobro, dbligad on fmnde s, normalizacon
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rre gularidades AUT
11%
Solici tud die dinero por funcionaric AN, recepcion de dinero o
regalos pars sgilizar yfo aprobar tramites 10%:
Vicladion de los controles: regul arida dies 2n expe dizntes, no
esde competenda y uso indebide de activos fisicosy de
informacion
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rrepularidede s an Registro Advanero, trafico postal y violadon
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Fuente: Base de datos Investigaciones
Disciplinarias DIAN 2008 a corte 31-12-2013.
Calculos ITRC Equipo IdN
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TECNOLOGIAS

i. SEGURIDAD DE LA INFORMACION

_ RI ESGO1 Deficiencias en la definicion e implementacién de la politica

de seguridad de la informacién/Asignacién de roles y perfiles.

CAUSAS

1. Asignacién de Roles que no corresponde a las responsabilidades y funciones
el cargo.

2. Inexistencia de procedimientos de depuracién periddica de roles y privilegios
asignados en los sistemas de informacién, carpetas.

3. Inadecuado uso de contrasefas.

4. Acceso sin derechos de empleados, contratistas o terceras personas a la
informacion y su procesamiento.

5. Equipos desatendidos, sin parametrizaciones adecuadas en directorios
activos (GPO)

6. Usuarios remotos sin métodos apropiados de autenticacion.
7 . Accesos légicos Yy fisicos a puertos sin controles.
8. No se han definido controles de acceso a redes compartidas

9. Varios funcionarios con el mismo usuario para acceder al sistema de
informacion

10. Contrasefas Inseguras, sin renovacion periédica

11. Sistema de informacion sin funcionalidad de seguridad de la informacion
(roles y privilegios, logs de auditoria, uso de técnicas criptograficas o firmas
digitales en casos de altos requerimientos de seguridad en transacciones
financieras).

EFECTOS

Exposicion de informacién a modificaciones por usuarios,
sin el perfil requerido.
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RECOMENDACIONES

1. Se deben definir y documentar los roles y responsabilidades de los
empleados, contratistas y usuarios de terceras partes por la seguridad, de
acuerdo con la politica de seguridad de la informacién de la organizacion.

2. La Alta Direccion de cada entidad debe comprometerse con el
establecimiento,  implementacién,  Operacién, = monitoreo,  revision,
mantenimiento del SGSI.

3. Se debe exigir a los.usSuarios el cumplimiente. de buenas practicas de
seguridad en la seleccion y el uso de las‘contrasenas.

4. Los derechos de acceso de todos los empleados, contratistas o usuarios de
terceras partest a la informacién y a los servicios de procesamiento de
informacién se deben retirar al finalizar su contratacion laboral, contrato o
acuerdo o se deben ajustar después del cambio.

5. Los usuarios de los sistemas de informacién deben asegurarse que a los
equipos desatendidos se les da proteccion apropiada y desde la administracion
de seguridad se den parametrizaciones requeridas a los directorios activos.

6. Se definir métodos apropiados de autenticacién para ontrolar el acceso de
usuarios remotos.

7 . Debe existir controles definidos para tener accesos logicos y fiscos de puertos.

8. Las redes compartidas, especialmente aquellas que se extienden mas alla de
las fronteras de la Organizacion, se debe restringir la capacidad de los usuarios
para conectarse a la red, de acuerdo con la politica de control del acceso y los
requisitos de aplicacion del negocio.

9. Todos los usuarios deben tener un identificador uUnico (ID del usuario)
Unicamente para su uso personal, 'y se debe elegir una técnica apropiada de
autenticacion para comprobar la identidad declarada de un usuario




10. Los sistemas de gestion de contrasefias deben ser interactivos y deben
aseqgurar la calidad de las Contrasenas.

11. Se debe hacer el analisis y especificacion sobre los requisitos del negocio
para nuevos sistemas de informacién o mejoras a los sistemas existentes, deben
especificar los requisitos para los controles de seguridad, (en donde se defina
accesos con usuarios y contrasenas, definiciones de roles y privilegios,
transacciones con altos requerimientos de seguridad con técnicas criptograficas,
o firmas digitales de acuerdo a los requerimientos del core de negocio, log de
auditoria.)

GESTION DE LA EXCELENCIA

1.6.10.2. Compromiso de la Alta Direccién. Modelo de sequridad de la informacién
— sistema SANSI- SGSI -Modelo de Seguridad de la Informacidn para la Estrategia de
Gobierno en Linea

2.A.8.1. 1. Sequridad de los Recursos Humanos/ Roles y Responsabilidades/ Norma
Técnica NTC-ISO/IEC COLOMBIANA 27001

3. A.11.3.1 Responsabilidades de los usuarios / Uso de contrasefias / Norma
Técnica NTC-ISO/IEC COLOMBIANA 27001.

4. A.8.3.3 Terminacién o cambio de la contratacién Laboral / Retiro de los
derechos de acceso / Norma Técnica NTC-ISO/IEC COLOMBIANA 27001,

5. A.11.3.2 Responsabilidades de los usuarios / Equipo de usuario
desatendidos / Norma Técnica NTC-ISO/IEC COLOMBIANA 27001.

6. Autenticacién de usuarios para conexiones externas
/ Control de Acceso a Redes / Autenticacion de usuarios
para conexiones externas / Norma Técnica NTC-ISO/IEC
COLOMBIANA 27001.

7. A.11.4.4 Control de Acceso / Proteccion de los puertos
de configuracion y diagndstico remoto / Norma Técnica
NTC-ISO/IEC COLOMBIANA 27001.

8. A.11.4.6 Control de Acceso / Control de conexién a
las redes / Norma Técnica NTC-ISO/IEC COLOMBIANA 27001.



9. A.11.5.2 Identificacion y autenticacién de usuarios /
control de acceso al sistema operativo redes / Norma Técnica
NTC-ISO/IEC COLOMBIANA 27001.

10. A.11.5.3Sistema de gestion de contrasenas / Control de
Acceso al Sistema Operativo / Norma Técnica NTC-ISO/IEC
COLOMBIANA 27001.

11. A.12.1.1 Andlisis y especificacién de los requisitos de
sequridad / Requisitos de seguridad de los sistemas de
informacidn / Control de Acceso al Sistema Operativo / Norma
Técnica NTC-ISO/IEC COLOMBIANA 27001.




RIESGO.1

Inadecuada administracion de la informacién / Deficiencias en la
implementacion de la politica de seguridad de la informacion
/trazabilidad, reserva, custodia y confidencialidad de la informacién.

1. Deficiencias en organizacién de la mensajeria externa.

2. Deficiencias en la implementacion de procedimientos donde se defina

medios
de recepcién de documentacioén, responsables, alertas, enrutamientos y

controles a los registros y entrega de solicitudes, documentos,
expedientes, contratos.

3. Deficiencias en la implementacion y cumplimiento a tablas de
retencion documental.

4. Inexistencia de procesos de digitalizacién y microfilmacion cuando
corresponda y a los documentos que lo requieran.

5. Documentos sensibles (contratos, actos administrativos) sin
numeracion e imagen corporativa, o firmas, elaborados en lapiz, esfero
borrable, o sobre papel quimico, con errores no justificados.

6. Uso de firmas digitales y mecanicas, por parte de un servidor publico
sin las competencias y responsabilidades.



EFECTOS

1. Perdida o tras papeleo de documentos fisicos.

2. Invalidez de documentos sensibles (contratos,
actos administrativos).

1. Establecer de acuerdo a la estructura de la entidad la unidad de
correspondencia de servicios de recepcion, radicacion y
distribucion de sus comunicaciones.

2. Procedimiento por medio del cual, las entidades ingresan en sus
sistemas manuales o automatizados de correspondencia, todas las
comunicaciones producidas o recibidas, registrando datos tales
como: Nombre de la personay / o Entidad Remitente o destinataria,
Nombre o codigo de la(s) Dependencia(s) competente(s), NUmero
de radicacion, Nombre del Funcionario responsable del tramite,
Anexos y Tiempo de respuesta (Si lo amerita), entre otros. Define
Serie documental: Conjunto de unidades documentales de
estructura y Contenido homogéneos, emanados de un mismo
organo o sujeto productor como consecuencia del ejercicio de sus
funciones especificas.

3. Establecer el listado de series y sus correspondientes tipos
documentales, producidos o recibidos por wuna unidad
administrativa para el cumplimiento de sus funciones, a los cuales
se debera asignar el tiempo o permanencia en cada fase del archivo.

4. La digitalizacién con fines archivistico debe ser aprobada por el
comité de archivo de cada entidad, e incluido como medio técnico
adecuado en las respectivas tablas de retencion documental. La
microfilmacién continua siendo un procedimiento técnico
adecuado cuya utilizacién sigue siendo recomendado en varios
tipos de aplicaciones o proyectos de archivo. El AGN sostiene que
estas dos técnicas (Microfilmacién y digitalizacién) son adecuadas,
pero su utilizacion depende de la aplicacidn que se pretenda dar a
cada uno.
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RECOMENDACIONES

5. Con el proposito de reflejar una adecuada imagen corporativa, las
entidades estableceran en sus manuales de procedimientos, la manera de
elaborar oficios, cartas, memorandos y otros, teniendo en cuenta las
normas ICONTEC, existentes para el efecto.

La leyenda de pie de pagina debe contener, la direccién, el nimero del
conmutador, el numero de fax institucional, la direccién de la paginaweb y
la direccién del correo electrénico de la entidad.

En cuanto a la numeracion de los actos administrativos debe ser
consecutiva y las oficinas encargadas de dicha actividad, se encargaran de
llevar los controles, atender las consultas y los reportes necesarios y seran
responsables de que no se reserven, tachen o enmienden nimeros, no se
numeren los actos administrativos que no estén debidamente firmadosy se
cumplan todas las disposiciones establecidas para el efecto.

6. Toda entidad debe establecer en los manuales de procedimientos los
cargos de los funcionarios autorizados para firmar la documentaciéon con
destino interno y externo que genere la institucion.




GESTION DE LA EXCELENCIA
NORMATIVA Y BUENAS PRACTICAS

1. Articulo 3. Unidades de Correspondencia. Acuerdo 060 de 2001.

2. Articulo 2,5,7,8 10, 11,12. Acuerdo 060 de 2001 Capitulo 4. Sistema de
gestion de la calidad, numeral 4.1 Requisitos generales. Literal d)
Aseguramiento de recursos e informacion. NTCGP 1000:2001

3. Circular 005 de 2005. Articulo 9. Conservacién Documental. Acuerdo 060
de 2001 Conservacion preventiva, conservacion y restauracion documental.
Acuerdo AGN 048 de 2000. Prevencion de deterioro de los documentos de
archivo y situaciones de riesgo. Acuerdo AGN 050 de 2000.

4. Articulo 14. Imagen Corporativa. Acuerdo 060 de 2001 Articulo 6.
Numeracidn de Actos Administrativos. Acuerdo 060 de 2001.

5. Articulo 4. Acuerdo 060 de 2001. Articulo 121, 122,123. Constitucion
Politica de Colombia Sala de Consulta del Consejo Civil del Estado Radicado
No.11001-03-06-000-2012-00050-00 (2107) de fecha 23 de agosto de 2012
Articulo 684 del Estatuto tributario. Facultades de Fiscalizacion e Investigacion




3 GESTION FINANCIERA
D INGRESOS

i. DECLARACIONES

RIESGO.1

Declaraciones sugeridas inexactas

Diferencias entre informacién del derecho de cobro-hecho econémico
-cuenta corriente (fechas y numero de elementos de cobro) y el sistema
de informaciéon o herramienta informatica de registro, liquidaciones
presentadas y pagadas, las conciliaciones bancarias- registro financiero.

CAUSAS

1. Manualidad en los procesos de
calculo, generacion de estados de
cuenta automaticos sin verificaciones
posteriores.

2. No causacion de todos los conceptos
de ingresos (intereses de mora,
sanciones y multas).

3. Fallas en calculos de sistemas de
informacion.

4. inadecuada imputacion de pagos.

EFECTOS

1. Incertidumbre en los saldos del
obligado (contribuyente, aportante,
operador, usuario)

2. No hay certeza en los estados
financieros.




RECOMENDACIONES

1. se debe hacer el anélisis de los requerimientos del negocio de
ingresos, en sistemas de informacidon que permitan reducir las
operaciones manuales, puede incluir la implementacién de un
sistema de cuenta corriente, que permita llevar sistémica y
cronoloégicamente las liquidaciones, para precisar los estados de
cuenta de los obligados (contribuyente, aportante, operador,
usuario).

2. Documentar e implementar procedimientos de causacion de
ingresos, de acuerdo a las normas contables vigentes.

3. Disponer de ambientes de pruebas de estrés y concurrencia
para realizar pruebas integrales de (Infraestructura,
comunicaciones, software) que garanticen la calidad del servicio de
los sistemas de informacion destinados para tal fin.

4., Aplicar el orden de imputacién de pagos de acuerdo con lo
previsto en los articulos 1653, 1654 y 1655 del Cédigo Civil. Y Ley
1066 de 2006 Normalizacién de la Cartera Publica.

GESTION DE LA EXCELENCIA

NORMATIVA Y BUENAS PRACTICAS

1.cosr.

2. Pdrrafo 117 / Plan General de Contabilidad Publica-PGCP del
Régimen de Contabilidad Publica

3.1014 Separacion de los medios de desarrollo, prueba y operacion /

ISO 17799 de 2005

10.3.2 Aceptacion del sistema /1SO 17799 de 2005.

12.4.1 Control de Software operacional /1SO 17799 de 2005.

12.5.1 Procedimientos del control del cambio /15O 17799 de 2005.
12.5.2 Revision técnica de la aplicacion después de cambios en el

sistema /15O 17799 de 2005.
14.1.5 Prueba, mantenimiento y re-evaluacion de los planes de

continuidad del negocio

4. Articulos 1653, 1654 y 1655 del Codigo Civil. Y Ley 1066 de 2006
Normalizacion de la Cartera Publica. Articulo 6 / Ley 1066 de 2006 /
Normalizacidn de la Cartera Publica.




E ii. RECAUDO
_ 1

RI ESGO Toma de decisiones indebidas o inadecuadas
° gue afecten las operaciones financieras
y de recaudo.

CAUSAS

1. &l orden de imputacion de pagos no siempre se aplica de
acuerdo con lo previsto en los articulos 1653, 1654 y 1655 del
Cddigo Civil (Empresas Industriales y Comerciales) Y Ley 1066 de
2006 Normalizacion de la Cartera Publica..

EFECTOS

1. Incertidumbre en los saldos del obligado (contribuyente,
aportante, operador, usuario)

2.No hay certeza en los estados financieros.

RECOMENDACIONES

1. Hacer Ia imputacion de pagos de acuerdo a la normatividad

que le aplica.

NORMATIVAY BUENAS

PRACTICAS

1. Articulos 1653, 1654 y 1655 del Cédigo Civil (Empresas
Industriales y Comerciales)

ley 1066 de 2006 Normalizacion de la Cartera Publica.




RI ESGO.Z Incapacidad para detectar faltantes de Recaudo

CAUSAS

1. Inexistencia de controles en la administracién de la cuenta
corriente del contribuyente, Incluye Deficiencias en los
procedimientos de consolidacion de cifras de recaudo, cruces de
informacién - conciliaciones entre hechos econémicos-documentos
y consignaciones en cuentas bancarias.

2. Fallas en los registros en las bases de datos oficiales y fallas en
los calculos de los sistemas de informacion.

EFECTOS

1. Incertidumbre en los saldos del obligado (contribuyente,
aportante, operador, usuario)

2. No hay certeza en los estados financieros.

RECOMENDACIONES

1. Realizar conciliaciones, entre documentos de reconocimiento de
derechos de cobro- registros en bases de datos sistema de
informacién, consignaciones en cuentas bancarias - liquidaciones
efectivamente presentadas y pagadas.

2. Definir procesos automatizados de registros en los sistemas
de informacién, que soportan el negocio de Ingresos, para reducir la
intervencion de funcionarios en el registro de informacion.




E ii. RECAUDO
]

RI ESGO Toma de decisiones indebidas o inadecuadas
° gue afecten las operaciones financieras
y de recaudo.

CAUSAS

1. &l orden de imputacion de pagos no siempre se aplica de
acuerdo con lo previsto en los articulos 1653, 1654 y 1655 del
Cdédigo Civil (Empresas Industriales y Comerciales) Y Ley 1066 de
2006 Normalizacion de la Cartera Publica..

EFECTOS

1. Incertidumbre en los saldos del obligado (contribuyente,
aportante, operador, usuario)

2.No hay certeza en los estados financieros.

RECOMENDACIONES

1. Hacer la imputacion de pagos de acuerdo a la normatividad

que le aplica.

NORMATIVAYY BUENAS

PRACTICAS

1. Articulos 1653, 1654 y 1655 del Cédigo Civil (Empresas
Industriales y Comerciales)

ley 1066 de 2006 Normalizacion de la Cartera Publica.




1. Prdcticas de control de recaudo
tributario como las referenciadas
por modelos de gestion tributaria
como el del Centro Interamericano
de Administraciones Tributarias
CIAT y el Sistema de Control Interno
Contable.

GESTION DE LA EXCELENCIA

NORMATIVA Y BUENAS PRACTICAS

2. 10.1.4 Separacion de los medios
de desarrollo, prueba y operacién /1SO

17799 de 2005
10.3.2 Aceptacion del sistema / 1SO

17799 de 2005.
12.4.1 Control de Software

operacional /1SO 17799 de 2005.
12.5.1 Procedimientos del control del

cambio /1SO 17799 de 2005.
12.5.2 Revision técnica de la

aplicacion después de cambios en el

sistema /1SO 17799 de 2005.
14.1.5 Prueba, mantenimiento y

re-evaluacion de los planes de
continuidad del negocio.
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